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U, B35 QTS BhE cemmmsnsmimssssssisisssssrssassisssssssosss 12
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TE) SVM AlZS cersesersersensensensensessessessessassssssssssensensensensessessessesssssssassesss 12
2) TANAOMEOTEST seesseresesssrssessarssessarssrssarsnssessanssessarsssssasssessasssesssssssssassans 15
TE) O AFAA BT eerreerssrssssssssssssssssssssssssssssssssssssssssssssssssssssss 15
) randomforest Al<s s 15
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7P PE &% 3% (pe_header.py TE EA]) wervereescrrscescennes 19
) AZA TE TPE D crmmorrssninissssrosmsssssosnsssssssssssssssassusososss 99
7D N-gram 22 HPA] e 29
LP) N-gram S2Z(NGIaMLDy) eeeeseseesessesssssesssnsesssssesssnsssssnssssssesesnss 29
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3) PE viewE o] &3 A%
7H MS-DOS

IMAGE_DOS_HEADER
MS-DOS Stub Program

h) MS-DOS Ri= IMAGE_DOS_HEADER®} DOS stubo 2 FAETH o R
MS-DOS Mol o] thak 8de fls) AT

oh) IMAGE_DOS_HEADER
00000000 544D Signature IMAGE_DOS_SIGNATURE MZ

- MZ” = "wj& EA=E Mark Zbikowskie] o] E oA 7} gttt

| 0000003C 00000080 Offset to New EXE Header|
- 7EAS rhAE ghe]l e Ifanews= NT slte] A& depdth

pFile Drata Description Walue

00000034 o14C Machine IMAGE FILE MACHIME 1386

00000086 Q0oF MNumber of Sections

oooooo03s 62A6F6BC  Time Date Stamp 2022/06/13 08:35:08 UTC

00o00o0sc 0oo12C00 FPointer to Symbol Table

00000090 000004ET Mumber of Symbols

00000094 Q0ED Size of Optional Header

00000096 o107 Characternistics
0001 IMAGE_FILE_RELOCS_STRIPPED
oooz2 IMAGE FILE EXECUTABLE IMAGE
0004 IMAGE FILE LINE _MNUMS_ STRIPFED
0100 IMAGE FILE 32BIT MACHINE

2}) IMAGE_FILE_HEADER

- Machine: CPU2] /& YepdTh

- Number of Sections: Z =, o], gl4&2x 53 22 AHY =5 yYehdt}
- Time Date Stamp: "= & AIZHUTC(E@A AAAD 718k Al £9).

- Size of Optional Header: Optional_Headere] =7]°]t}.

- Characteristics: ¥ &9 £4&5 Yehith
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1) IMAGE_OPTIONAL_HEADER

pFile Data Descnption Value
00000098 0108 Magic IMAGE_NT_OPTIONAL HDR32 MAGIC
000000A3  (Q00014EQ0  Address of Entry Point
000000B4 00400000 Image Base
00000000 00010000 Size of Image
00000004 00000400 Size of Headers
- Magic: 32(010B) & 64(020B) bitE &3t}
- Address of Entry Point: Z 213 9] A&} F4 0|t
- Image Base: W|=2] 29 Fiolt) EP(ZZA 29 mE 43 XYF) = ImageBase

+ AddressOfEntryPoint)
Size of Image: W2 glo] ZH == F7]o|t}.
Size of Header: PE 3|t]e] = 7]t}

v}l Section Header

pis IMAGE SECTION HEADER CRT

L IMAGE_SECTION HEADER

IMAGE SECTION HEADER text
IMAGE SECTION_ HEADER _data
IWMAGE SECTION HEADER rdata
IMAGE SECTION HEADER bss
IMAGE SECTION_ _HEADER idata

IMAaGE SECTION HEADER _tls
IMAGE SECTION_ HEADER
IMAGE SECTION_ HEADER
IMAGE SECTION_ _HEADER
IMAGE SECTION HEADER
IMAGE SECTION HEADER
IMAGE SECTION HEADER

IMAasSE SECTION HEADER

- text: APHE I=E

- .data: =7133=

- rdata: ¢17]

- bss: 27135 A ¥&
- idata: &

table).

-edata: A PE vl AojHoigl= € o

A9 vlolH

diel A 7hA

il

229 g g Aotk
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AP IMPORT_DIRECTORY_TABLE

pFile Drata Description Walue
00ao02400 0000603C Import Mame Table RWA
00002404 00000000  Time Date Stamp
00002408 00000000  Forwarder Chain
0ooo240c 0000640 Mame RWA KERMEL32 dll
0oooz2410 00006100 Import Address Table RVA
00002414 0000608C Import Mame Table RWA
aooo241s8 aooooaod  Time Date Stamp
0ooo241cC 00000000  Forwarder Chain
Q0002420 0000655C  Mame RWA mrsvertodll
00002424 00006150 Import Address Table RWVA

- Import_Directory_Table import &= DLL2|] HRE 7}x] a1 Ut}
- Import Name Table RVA: DLL ©o]&o°] 2495 ol&

- ImageBase 2 7€l o] At F 40|t}

- Import Address Table RVA: DLL 47} 295 o]+ ImageBase Z B 2] A+

z=0]t},

ob) IMPORT_ADDRESS_TABLE
- Import_Address_Table2 Z=Z 134 AlL3l= glo]B g HolEo|t.

pFile Data Cescription WValue
00002500 000061C4  HintMame RWVA 0004 DeleteCriticalSection
00002504 000061DC  Hint/Mame RVA 00EF EnterCriticalSection
00002503 000061F4  Hint/Name RWVA MC4 GetCurrentProcess
aoo02s0c 00006208  Hint/Mame RVA MCE GetCurrentProcessid
00002510 0000621E  Hint/Mame EMA MCY GetCurrentThreadld
00002514 00006234  Hint/Mame BWVA 0203 GetLastError
oaon2s1a 00006244 Hint/Mame EVA 0264 GetStartuplnfod,
oooo2atc 00006256  Hint/Mame EVA 0278 GetSystemTimeAsFileTime
00002520 00006270  Hint/Mame REVA 0297 GetTickCount
00002524 00006280  Hint/Mame RWA 02EB InitiahizeCrticalSection
oooo2a2a 0000629C  Hint/Mame RVA 0326 LeaveCriticalSection
0o00252cC 00006284  Hint/Mame RVA 0393 QueryPerformanceCounter
00002530 0000G2CE  Hint/Mame RVA 0467 SetlUnhandledExceptionFilter
00002534 0000G2EC  Hint/Mame RWVA 0474 Sleep
0a002538 000062F4  Hint/Mame RVA 0482 TerminateProcess
00o0253c 00006308 Hint/Mame RWVA 0439 TlsGetValue
00002540 00006316  Hint/Name RVA 0496 UnhandledExceptionFilter
00002544 00006332  Hint/Mame RVA 0466 VirtualProtect
00002543 00006344  Hint/Mame RVA 0489 VirualQuery
0000254C 00000000  End of Imports KERMEL3Z dl

_10_
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3) el A 2:H]
- HAZEE ZRA A AgSHE 2ZEY] dA2H} HEdo] HAzHE
FEY 5 9tk

7hH W& gRA2H

- e AAZEE Eo, 4% Ade] AgHE enAEY 2 AN 9T oa
=, "z2Ze ZgH o "}%\_r)r.
2| A A H 2%
EAX OS2 AsHI NS, 2N 2% Bae 2E 28 N
EBX T4 K| HE SHEOH| g8 gl9A2 M A
ECX SHEES 3T O HE SI4-2 X -k AL
ESI EAH| 2| Cfae] =48 72| (Source)
EDI SAH|me] g 29| FAE 72| (Destination)
ESP A ER lotol HMTIE Jhe) 7]
EBP | 2% ®99] J1F0| H= 542 JlelzEn 250 g 2o
o P70 42e g)
EIP e 2T HE0| 0 Sl K222 42 72|
- w}o] E(8bit): AL, AH, BL, BH, CL, CH, DL, DH
- 9l=(16hit) : AX, BX, CX, DX, SI, DI, BP. SP, IP
- B9 =(32hit) : EAX, EBX, ECX, EDX, ESI, EDI, EBP, ESP, EIP (32bit5-El+ *¢I

B, 71& Ag 992 29

W) AIHE ¢ A 2H

-2t AadEe] AAE JEE, 22 Fa2 A8

& ) AR

A A 2%
S AC JIAHEQ| A& =4
DS COE HIHES AF F4
55 AR YOHES AE 24
ES
FS FIFHIHEE 7172 AIE 24
GS

_11_
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h Z 2 # A 2E

- ZY 1 YA 2EE 22| FPHE 7t

AR AE 0|l 29
7 S @ ATt 02 B2 12 2%
C 2| | OIS A% dto] BXIAE 37|12 Xstof B[ES Ua]
Alpensy 2 om0l 24 8 Z2 12 47

A EESTE 28 HIREQ AR 52

o o =2 A% G = H9lHES| QHE=ZS Liet

S AFQI A% giMol Zat gto] Ot He s me

| OE|ZE | 7I=E goi Ze oF JIEHES| Ae| 08E Lierd

P || AN AL 1HES0] 0] Wl B, 242 Ly
SER ~E 0|6 S 0[SAFIZIL BT i T¥E 28

4) oA £
AEgole? st=dolel &z E oo 7P Futgo] e A= 7|Aol ek A

- 9 1499 A% Operand 2(EBX)7} Source¢]a Operand 1(EAX)e] Destination ©]
=™ Opcode(d & o)) o wlg} EBX + EAXZS &lo] EAXol A A 3o),

push push eax pax®] 22 AEH] AHF AER A
pop pop eax A= 7Yz S0l SLE Zhe MM eaxo] M e
mov mov eax, ebx Hi2eiLt HAAES gHe S22 AL djojge] ol &
inc Inc eax eax®] ZFE 1S7FAITICE (++4) gjojg] =2
dec dec eax eax®] ZH2 17h2A1ZIC) (--) Holg] =k
add add eax, ebx H=AEu Hi=e] 9] Zhe Sidgia) Aoict =g] At
sub subeax ebx | AL H2elo] ghe WATD) 2ouc o @
call call proc D2 AFE SEFL == a]H
ret et ZEFSH elE Og AEe = 0|5 Z=A]F
cmp cmp eax, ebx A LE2 AL EHe] gE Ha Hje

jmp jmp proc =ET 2= 27 =7

“int int $0x80 0sof 2 d 9IETHE 9 & system call oIEEHE
nep nap otF 5= §ir] =k, [No Operation)

_12_
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= YFo g 7)|Eo| EAsE tlo|E 9 Category BAS Iotatar, Al FA
A=9 to|ElY Categorys 222 W= A o|th

1) SVM
- % he e Yol Mo e W I ol FFo| i HEHe A}
A7t FA s A
=]

el A E Art & SAAT FEolAl 27)¢]
A

- HE AR 20 A3 §EA FRAL ol HelHE ERY & A Ak

7h SVM A<

import numpy as np
import matplotlib.pyplot as plt

from sklearn.datasets.samples generator import make blobs
from sklearn.svm import SVC

P SVM A& o= Hl o3 REss EYL2T

X, y = make_blobs{n_samples=58, centers=2, random_state=8, cluster_ std=0.80)
plt.scatteri{X[:,8]1, X[:, 11, c=y, s=50, cmap='autumn')

<matplotlib.collections.PathCollection at @x7f1B762f9fda=

®
“ . o®
®
°
4 . . l: v "
i ®
3 .

® @
s @ @
L]

— —r - —_— — —— — P—

=0.5 00 05 10 15 21 25 30

b 1= HolEHES £ HAe 7tEHA &2 HolEEc] o,
> HAA A TAS 28 Fa 4 TS VIELE 50714 HolHE AT

_13_
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xfit = np.linspace(-1, 3.5)
plt.scatter(x[:,8]1, X[:,1]1, c=y, s=58, cmap='"autumn')

for m,b im [(1,©8.65), (8.5, 1.6), {(-0.2, 2.9})]1:
plt.plotixfit, m*xfit+b, "'-k')

plt.xlim{-1, 3.5);

T T T T T T T U
-1.0 —05 oo s 10 15 20 25 3.0 35

P T TAHCERE AAE HolHES AAA AT Avds e B4

O_u
et
o

xfit = np.linspace(-1, 3.5)
plt.scatter(X[:,8], X[:,1], c=y, s=50, cmap='autumn')

for m,b in [{1,8.65), {8.5, 1.6), {(-6.2, 2.9]}]:
plt.plot(xfit, m*xfit+b, '-k'}

plt.xlim(-1, 3.5};

plt.plot(le.8], [2.1], 'X', color='Green', markeredgewidth=2, markersize=10)
plt.plet([3.2], [3.2], 'X', color="Green', markeredgewidth=2, markersize=1@)

[<matplotlib.lines.Line2D at Bx7fl8718f3c90>]

[ ]
- L]
L] LL N ]
L4 L]
44 . - by
[ ]

T T T T T T T

=i0 -5 0o 0s 10 15 20 25 30 s

b 3ol A Aol HlolE X7h FAHUL @ Y& 31%
AFEE A 207 EASE, o] 3140E MaPe
of ARgel e FE vk

b ol BAIE AAs7] I8l SYME ol gal HAo A(F FWe o

AAEE A 0525

£ 3]
et 0.54 0.2 Hlawdls o
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model = SVC(kernel='linear',
model.fit(X, y)

C=1E18) # Support Vector (lassifier

SVC(C=10000000000.0, cache s1ze=208, class weight=None, coefd=0.0,
decision function shape='ovr', degree=3, gamma='auto', kernel='linear’',
max iter=-1, probability=False, random state=None, shrinking=True,
101=0.001, verbose=False)

Aefstm fit g

EA SVCE A48 Aolx, A4 g Ao

TE %5}1 5—}%% RaasAia=

def plot swvc decision function{model, ax=Nons. plot support=True):
"'Plnt the decision functien for a 20 SVWC*""
if ax is None:
ax = plt.gcal)
= ax.get =iim{)
ylim = ax.get yiim({)
reate grid fo evaluate model
11n5pace{xllm[ﬂ], x1im[1]., 38)
= np.Linspace{ylim{&], ylim[L]., 38}
X = np.meshgridi{y, x)
= np.vstack|[X.ravel{}, Y.ravel{}]l).T
= model.decision functiom{xy)}.reshape(X.shape)

£ plot gecision boundary and m
ax.contour{X, Y, P, colors="k',
levels=[=1, B, 1}, alpha=8.5,

Qroalns

s5=380,

model.support vectors
linewidth=1,

lipestyles=['--"', '-", '--"'1}
T .'.':...-'! supporr . wWeo tor
if plot_support:
ax.scatter{model.support wectors [:, 8],

[=: 17,

facecolars='"none” ) ;

ax.set xlim(xLlim)
ax.set ylim{yLlim]

plt.scatter(X[:, 8], X[:. 1]. c=y, s5=538, cmap="autumn- )

plot svc decision function{model};

L]
&4 - e ¥
= -
. . Leee
(-] - = L ] =
al
- . -
- il -
3 4 o o
21 . = o
]i
o
o5 o 0s 14 15 10 25 30

> SVME Fall SAAEFADS 7]z o= 9ot e HeolHES BFsIRL T5olA 71

FAAT e HolHES UIA e F 2447 Bl 2T,
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pli.scatter{x[:, 8], X[:, 1], €=y, s=58, cmap='autumn')
plt.plot([B.6]. [2.1]. 'x', color='blue', markeredgewidih=2, markersize=18}
plot_svc decision function{model};

i
54 - a®
] L]
R 5%
1 = ™ : L] . e
(! s S ES == -
2 _"‘_..-_ '
13
|:||
-5 ©r O5 18 1% 20 25 30
P Xte do)e] HolE 7l Eol¢tx SVMOE WHEojR =44 93 HlolgE AHg
3 wRE 5 Atk

2) randomforest

DICREE It

Aor B?

C o m E or F?

ASSHM 7HAHE =27t Merh BoW He+E 827t 22t

_16_
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}) randomforest A<

- B9l AF 7SS ol g9 T SHES WA WS 5 Aok
- te] gAY EYERE Solor ARYES PF AMol MY B
degoms 4dy Ede 45 Adse wd,

© B H O
- T =

import math
P slow = 8.5
P fast = 8.5

Entropy = - P slow * math.log(P slow, 2) - P fast * math.log(P fast, 2)
Entropy

1.0

- A F U2 IERY g3 vas] s AER ALk

Al

import pandas as pd

from sklearn.ensemble import RandomForestClassifier
from sklearn import metrics

from sklearn.model selection import train test split

mr = pd.read csv('agaricus-lepiota.data', header=None)
mr.head(3)

012 3456728239 13 14 15 16 17 18 19 20 1 22
0 pxsn tp1lenk 5 w W p w o p Kk s u
1 e x5 %Y talecb kK 5 W W p W o p n on
2 e bswtl1lebn E W W p W o p 0o onom
3 rows = 23 columns
- oA dlolEE A4Y ¥, head 4FES FAE HEstA REHA=A St
- oA delEl= UC #HAl#E SHA tolHAlS ol &3=

- o] AN o TEH HolE S| @rivle] YT

_17_
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In [39]: [lLabel = []
data = [1]
attr list = [1]

for row _index, row im mr.iterrows():
label. append(row.locl@l)
row _data = []

for v in row.locl1:1:
row_data.append(ord(wv))

data.append({row_data)

In [48]: datal:1]

out(4e]: [[12@,
115,
110,
116,
112,
162,
99,
110,
167,
101,
161,
115,
115,
119,
119,
112,
119,
111,
112,
167,
115,
11711

- dolE Wil gt JlEEe] HIES Eolrl sl A2 usd
- ol HAL ok A e volElsh HAE A8 dolEHE Urs] Hel Holee] W4
sl 7hEshs sy olth

data train, data test, label train, label test = train test split{data, label)

clf = RandomForestClassifier()
clf.fit(data_train, label_train)

RandomForestClassifier(bootstrap=True, class weight=None, criterion='gini’,
max_depth=None, max_features='auto', max_leaf nodes=None,
min impurity decrease=8.8, min impurity split=None,
min samples leaf=1, min samples split=2,
min weight fraction leaf=0.8, n estimators=10, n jobs=1,
oob score=False, random state=None, verbose=0,
warm start=False)

predict = clf.predict(data test)
predict

array(['p', 'e', 'e', ..., 'e', , "p'l, dtype='|S1')

Ipl
- 7bEH dolBE s A g dolE(Transh HAE 1 &(test) HlolH 2712 44
aeh.
- CffitFEO A AHE HoEE AWo R 5471 predict F54E Fal Hlolg

g dzdt
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ac score = metrics.accuracy score(label test, predict)
cl report = metrics.classification report(label test, predict)

print('currect = ', ac_score)
print('report = \n')
printicl report)

('‘currect = ', 1.8}
report =
precision recall fl-score support
= 1.08 1.60 1.00 1831
p 1.00 1.00 1.00 1000
avg / total 1.00 1.00 1.060 2031

- AxE "H2Estd AgE(currec) Ul B a(reporhu] &0 EE T

3) naivebayes

- UolB Hlojx dugE Hol= FYE o83 FEF ASkE dagFolth
o=

- 4 BEL £ F2Y 4 AT
- ol Bter HlolEle] ofo] HolE The YuelFd s FL& A% Wk
7P naivebayes <5

In [1]: Ffrom sklearn import datasets

from sklearn.naive bayes import GaussianNB
import pandas as pd

iris = datasets.load iris()

df X=pd.DataFrame(iris.datal|

df Y=pd.DataFrame{(iris.target)

df X.head()

outll1l]:
o 1 2 3
o 51 35 1.4 02
1 49 30 1.4 0.2
2 47 32 1.3 02
3 46 31 15 O.Z
4 50 36 1.4 02
Iy [2] = df_ Y .headI()
Owut [2] -

b W N < 0
= [ T = I T o I I =

_19_
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- %4 sklearn EEo| WAEHAJE HIolHACA oA HolHE EHI,
sklearn.naive_bayes E&olA 7F--AIQF YolH Hlo|2E B2t

- pandas RE-S oA HolEE< DataFrame P2 o2 Wzle] AZ4A7 M2 &
TR/ oy gBYs 7HE A

- irise sklearn Hlo]E{AlY] oA HolHE F1 = HIo|T}

In [3]: gnb = GaussianNB()
fitted=gnb.fit{iris.data,iris.target)
y pred=fitted.predict(iris.data)
fitted.predict proba(iris.data)[[1,48,51,100]]

Out[3]: array([[1.00000000e+000, 1.5148076%e-017, 2.34820051e-025],
[1.00000000e+000, 2.63876217e-018, 2.79566024e-025],
[7.27347795e-102, 9.4516963%e-001, 5.48303606e-002],
[3.23245181e-254, 6.35381031e-011, 1.00000000e+080]])

- gnbe 7HAIQE Yol B Woj= mHElS HASH Aol gnbfit(iris.data,iris.target) 3
TE Bl irisqhell &= dA HolEHES 7Nte g kgt

- g9 Ade predict F-E Tl AF ARUES L& F U predict FFE U
OJHES ¥AE W 1 Fd 20 KA £IA FeEAE UEHE 0 B 12
T4E HEE wsksit) ojuf y_predol A3gto] &1l

X

- redict_proba 3= FEFF predict} AR A AT Kol gk wWlE glo] obd 03} 1 Af
olo] gto = wigkglt}. o|uw probat irise] 7} targetoll tigh HloEI7} oW y Fhes
7Hel71eA &S AAg.

In [4]: fitted.predictl[iris.data}l'_'[1,48,51,1@1}]”

Out[4]: array([e, @, 1, 21)

- predict <2 E3) y_pred &2 =3t} ol o= Fe y_predo] Eoj7t=
Zo] ofyt.

In [51: | from sklearn.metrics import confusion_matrix|
confusion matrix(iris.target,y pred)

Out[S5]: arrav([[5©, e, al.
[ &, 47, 3] .
[ &, 3, 4711)

- &+ 3 E(confusion_matrix)= F3ll gt y_prese} d& ARgto] Ay 9h=xA

3 =tk
- 379 ] AP
o dHzE 54 2 2 4
- B4 F&2 pe 3lH HH, N-gram< o] &3 ojdEy EA FZ, vz £4&
A7 AP o AR F ITHAE P
- Ex B2 SVM, randomforest, naivebayes, dnn, cnng 2 -&3a 243}
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1) pe_header +&
- PE header 532 ClaMPEl= L EZ42~ ZZ2AHENA A Fdle 2AHEE o] &3
}.

Clamp

. ' ssing Raw Samples

<a¥ 30> ClaMP F&&

7 PE 4 FZ(pe_header.py T & #4))
(1) main0:

def main():

source_path= raw input("Enter the path of samples (ending with /) == ")
output file= raw input("Give file name of output file. (.csv) =>")
label = raw_input("Enter type of sample( malware(1)|benign(@8))=>")

features = pe features(source path,output file,label)
features.create dataset()

if name == "'_ main
main()

- source_path({ & w}do] 9| x3l= Z4), output_file(A#E AT csvald o] E),
label(tH Z =), B4 Z23H0)S Y2 T pe_features Class A4

- create_dataset() = &

(2) create_dataset(

def create dataset(self):
self.write_csv_header()
count = @

#run through all file of source and extract features
for file in os.listdir(self.source):

filepath = self.source + file

data = self.extract_all(filepath)

hash_ = self.getMD5(filepath)

print "hash: ", hash_

data.insert(@, hash_)

data.insert(e, file)|

self.write_csv_data(data)

count += 1

print "Successfully Data extracted and written for {}.".format(file)
print "Processed " + str{count) + " files"

- csv 3l E A F source_patholl & A B¢} extract_all) g2 EHS

4
oy

_21_
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(3) extract_all)

- extract_all 3= 113384 PE 6 A o2 Bold 4= 9= Raw EAL F&£3
< PE 3l 8£#4ES ¢ W O sdstd 9] e HRE FE3 (Derived)

def

extract_all(self,filepath):

data =[]
#load given file
try:

pe = pefile.PE(filepath)
except Exception, e:

print "{} while opening {}".format(e,filepath)

else:

data += self.extract dos header(pe)
data += self.extract file header(pe)
data += self.extract optional_header(pe)

# derived features

#number of suspicisou sections and non-suspicsious section
num_ss nss = self.get count susplcious sections(pe)

data += num_ss_nss

# check for packer and packer type
packer = self.check_packer(filepath)

# Appending the packer info to the rest of features

data += packer[0]

entropy_sections = self.get text data _entropy(pe)

data += entropy_sections

f size entropy = self.get file entropy(filepath)

data += T _size entropy

fileinfo = self.get fileinfo(pe)

data.append(fileinfo)
data.append(self.type)

return data

» Derived & AR
- get_count_suspicious_sections: A o] & FAAHA G/} A Eol Hol= o]F &)

- check_packer: T &= W7 dadgF
- get_text_data_entropy: Z =29} dlolg Aol o
- get_file_entropy: 3} Ao AdE=Z3] Fk ALk

S HAAHyaraZA AFR)

E=y gt AL

- get_fileinfo: ¥ WA, AF WA, AF ol &, A o5 =3
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(4) check_packer(Q

> HAE AT T

def check packer(self,Tilepath):

result=[]
matches = self.

try:
if matches
result.
else:
result.
except:

rules.match(filepath)

== [] or matches

== {}:
append([@, "NoPacker"])

append{[1,matches[ 'main'][@]['rule']])

result.append([1,matches[8]])

return result

- 9 FEo|A rules B

A+ 9tk

of &3 tloly ARl udS Hlus] HAE Fohles A

def init (self
self.source =
self.output =

,50urce,output,label):
source
output

self.type = label
#Need PELiD rules compile with yara
self.rules= yara.compile(filepath=". /peid.yara’

- _init_ o] A<= rules

N °
< F =

)
& Zholyl BH peidyaragts Y-S 1 U+ AS &<

rule MSLRHv@32afakePCGuard4xxemadicius

{
strings:

Saf = { FC 55 50 E8
48 40 EB ©1 35 FF E® E7 61 58 5D EB
FF FF FF E8 F2 FF FF FF 83 C4 08 74
ES8 02 00 00 60 29 5A 83 C4 04 58 74
OC 00 0O EB F6 FF FF FF E8 F2 FF FF

condition:

i

$a@ at entrypoint

@0 06 60 B0 5D EB ©1 E3 60 E8 63 60 00 80 D2 EB 0B 58 EB 01
@5 E8 EB 04 40 00 EB FA E8 GA 00 60 00 E8 EB OC 00 00 E8 F6
04 75 02 EB 02 EB 01 81 50 E8 02 00 00 00 29 S5A 58 6B CO O3
@4 75 02 EB 02 EB 01 81 OF 31 50 OF 31 E8 OA 00 00 00 E8 EB
FF 1

2)
1. 4-gram ¥ F=

<13 36> peid.yara

2. 98 715 49 1008 4% A Y o] FR WL A5E AA
3.8 BHLL PFoE 1007} EFel shFshs HE A5E AA ERHOE AE

O
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P N-gram FZ (ngram.py)
(1) main0

def main():

num_of features = 160

mal path = '../samples/malware/’
nor_path = '../samples/normal/’
output file = "./ngram.csv"

print '[*] Extracting ngram patterns from files'

ef = NGRAM features(output file)
Loz @
#4HIAE ZHOIM 4-gram =E
for file in os.listdir(mal _path):
14=1
print "%d file processed (%s)," % (i, file),
file = mal_path + file
byte code = ef.get opcodes(0, file)
grams = ef.n_grams{4, byte code, 1)
print "%d patterns extracted" % (len(grams))

print '- Malware Completed’
#5848 TE2TH0M 4-gram F5
for file in os.listdir(nor path):
i+=1
print "%d file processed (%s)," % (i, file),
file = nor_path + file
byte code = ef.get opcodes(a, file)
grams = ef.n _grams(4, byte code, 1)
print "%d patterns extracted” % (len(grams))
print '- Normal Completed’

print "[*] Total length of 4-gram list :", len(grams)

# 25 1007 BIES JHX= IEE &0t csv dHZE 7|5

sorted x = sorted(grams.items(), key=operator.itemgetter(1), reverse=True)
print "[*] Using %s grams as features" % (num of features)

features = sorted x[0:num_of features]

headers = list(chain.from iterable{zip(*features)))[0:num of features]
ef.write csv_header(headers)

print "#" * B0
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# &9 1007l BIEE JHX= EE 80} csv SHZ 7|15

sorted x = sorted(grams.items(), key=operator.itemgetter(1), reverse=True)
print "[*] Using %s grams as features" % (num_of_features)

features = sorted x[@:num_of_ features]

headers = list(chain.from_iterable(zip(*features)))[0:num_of_ features]
ef.write_csv_header(headers)

print "#" * BO

#malware =&
t =l
for file in os.listdir(mal_path):
i+=1
print "%d file processed (%s)," % (i, file)
filepath = mal_path + file
byte code = ef.get opcodes{@, filepath)

grams = ef.n_grams(4, byte code, @) #IHUO M 4-gram T

gram_count = ef.get_ngram_count(headers, grams, 1) # 1007 S&H didst= glix f

hash_ = ef.getMD5({filepath)
all_data = [file, hash_]

all_data.extend(gram_count)
ef.write_csv_datafall _data)

2=
o

2
=

- A% zRIOYE I FE30 IS DA

(2) get_opcodes()

;

Z20M mANM I= MMAE Hop S0z HE
capstone 2t0|E2{2|E AIETHH disassamble ?’i@.l
def get_opcodes(self, mode, file):

asm = []

pe = pefile.PE(Tile)
byte all = []

ep = pe.0OPTIONAL HEADER.AddressOfEntryPoint
end = pe.OPTIONAL_HEADER.SizeOfCode
ep_ava = ep+pe.0OPTIONAL_HEADER.ImageBase
for section in pe.sections:

addr = section.VirtualAddress

size = section.Misc _Virtualsize

if ep > addr and ep < (addr+size):
#print{section.MName)
ep = addr
end = size

data = pe.get_memory mapped_image()[ep:ep+end]
offset = @

data.encode( 'hex')
[temp[i:1+2] for i im range(®,len{temp), 2)]

temp
temp

if(mode):
return temp

md = Cs(CS5_ARCH_X86, CS_MODE_32)
md.detail = False

for insn in md.disasm{data, 0x401080):

#print("ex%x:\t%¥s\t%s" % (insn.address, insn.mnemonic, insn.op_str))

#print(insn.mnemonic)
asm.append{insn.mnemonic)

return asm

- o] FFd A FZ3 oAMEE ZE=E n_grams) oA FE3oh

_25_




20224 LS R H S FOI2|(KUCIS) ZEME ZutH M

(3) n_grams(

def n _grams{self, num, asm_list, ex mode):
if ex_mode == 1:
gram = self.gram
ellf ex mode == ©:
gram = dict()

gen_ Llist = self.gen_ _Llist n gram{num, asm List)

for lis in gen_list:
1is = " ".Joln(lis)
try:
gram[Lis] += 1
except:
gram[lis] = 1

return gram

- 4-gram T2 FE3IT

3) vtolg -> oju| x| W3k
7B image.py(
(1) get_image(

def get image(self, path, file):
filename = path + file

f = open(filename,'rb")
1n = os.path.getsize(filename) # It ZO|(HOIE YY)

width = int(Iln**0.5) ¢ Y 209 HE2E A8 (HALY 2% oojx| BHE7])

rem = In % width

a = array.array("8") # uints HiZ

a.fronfile(f,ln-rem) # THYol Ho|4{2|2 HiES 14

f.close()

g = np.reshape(a, (int(len(a)/width), width)) # HAZE 20| HHS Jrf2 0/0|X] Yej2 XA

g = np.uint8(g)

fpng = self.out _path + file + ".png
scipy.misc.imsave(fpng, g)

outfile = self.out path + file + " thumb.png"
print(outfile)
size = 256, 256

if fpng != outfile:
im = Image.open(fpng)

im, thunbnail(size, Image.ANTIALIAS) # O[0|XIZ 256x256 37|19 WYYz HY
im.save(outfile, "PNG")
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4) EA = 21
T Y o] &
PE 3l
4-gram Ngram.scv
. %
o] A Images/malware/*.png
Images/normal/*.png
2. 54 24
- Bold EAES &7 dagFel Yo HA EA xHE e 24S A
D) EF &38]F (model.py)
- model.pyell 25 &5 £7F ¢ugFoE 73 F57F Ao
L 7I's (F4)
do_svm SWMEH st B A7 (71%)
do_randomforest AHEA2E 2d 34 9 P71 (7)1 8)
do_naivebayes Lol Hol= md & 9 Pyt (7] E)
do_dnn

def do_svm({self):

clf = swc()

clf.fit(self.x _train, self.y train)

v _pred = clf.predict{self.x_test)

return accuracy_score(self.y test, y_ pred)
def do randomforest(self, mode):

clf = RandomForestClassifier()

clf.fit(self.x train, self.y train)

if mode == 1:

return clf.feature_importances_

v_pred = clf.predict(self.x_test)

return accuracy_ score{self.y test, vy _pred)
def do naivebayes(selfT):

clf = GaussianNB({)

clf.fit(self.x_train, self.y train)

v _pred = clf.predict{self.x_test)

return accuracy_scoref(self.y_ _test, vy pred)
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def do_dnn(self):

if "Series" in str(type(self.y train)):
self.y_train = self.y_train.to_frame()
self.y_test = self.y test.to_frame()
input_len = len(self.x_train.columns)

else:
self.y train = self.y train.reshape(len(self.y train}), 1)
self.y test = self.y test.reshape(len(self.y_test), 1)
input_len = np.size(self.x_train, 1)

learning rate = 0.881
batch_size = 128
training_epochs = 15
keep _prob = 8.5

Xx_train = self.x train

y_train = self.y_train

X = tf.placeholder(tf.float32, [MWone, input len])

¥ = tf.placeholder(tf.float32, [Mone, 1])

W1 = tf.variable(tf.random normal([input _len, 1024]), name='weight1l')
b1 = tf.variable(tf.truncated normal([1024]), name='biasl')

L1 = tf.sigmoid(tf.matmul(X, W1) + b1)

W2 = tf.variable(tf.random_normal([1024, 128]), name='weight4')
b2 = tf.variable(tf.truncated normal([128]), name='bias4')

L2 = tf.sigmoid(tf.matmul(L1, W2) + b2)

W3 = tf.variable(tf.random_normal([128, 1]), name='weight5')

b3 = tf.variable(tf.truncated normal([1]), name='bias5')

output = tf.sigmoid(tf.add(tf.matmul(L2, W3), b3))

cost = -tf.reduce mean(Y * tf.log(output) + (1 - Y) * tf.log(1 - output))
train = tf.train.AdamOptinizer(learning rate=learning rate).minimize(cost)

predicted = tf.cast(output > 6.5, dtype=tf.float32)
accuracy = tf.reduce mean(tf.cast(tf.equal(predicted, Y), dtype=tf.float32))

with tf.Session() as sess:
sess.run(tf.global variables initializer())

for epoch in range(training epochs):
avg cost = 0
total_batch = int(len(x_train) / batch size)

for 1 in range(total batch-1):
batch xs = x_train[i*batch size:(i+1)*batch size]
batch ys = y train[i*batch size:(i+1)*batch size]

_, ¢ =sess,run([train, cost], feed dict={X: batch xs, ¥: batch ys})
| print "Epoch :", epoch, "cost: ", ¢

acc = sess.run(accuracy, feed dict={X: self.x _test, V: self.y test})

return acc
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2 54 &%

7B hot_encoding()
- packer_typee] #AY AEE FAFoR WMIAH T

fr
o

=
T

from sklearn.preprocessing import OneHotEncoder
From sklearn.preprocessing import LabelEncoder

def hot encoding(df):

enc
lab

OneHotEncoder(handle unknown='ignore', sparse=False)
LabelEncoder()

dat = df['packer_type']
lab.fit(dat)
lab_dat = lab.transform{dat)

df = df.drop('packer_type', 1)

lab_dat = lab_dat.reshape(len(lab_dat), 1)
enc_dat = enc.fit_transform(lab_dat)
enc_dat = pd.DataFrame(enc_dat, columns=lab.classes )

df = df.reset_index(drop=True)
enc_dat = enc_dat.reset_index(drop=True)

df = pd.concat([df, enc_dat], axis=1)

return df, lab.classes_

139 47. hot_encoding

Wb =

%
)4

import numpy as np
import pandas as pd
import seaborn as sns

import matplotlib.pyplot as plLt
import model

import operator

import cnn_model

cols = ["svm", "randomforest", "mnaivebayes", "dnn"]
df = pd.DataFrame{columns=cols)

re EFE dGiolH 2=

e nor = pd.read_csv{ 'nom.cswv"')
e _ mal = pd.read_csv{'mal.csv')
e all = pd.concat{[pe_nor, pe _mall) # 832 x 72

ngram =% OO 2=
ram_all = pd.read_csv({'ngram.csv"') # 791 x 1603

print "[*] Before Filtering MA values: ", pe_all.shape
MA values = pe all.isnull().values.sum()

print "[*] Missing Values: ", NA values

pe all = pe all.dropna()

print "[*] After Filtering NA values: ", pe_all.shap

1™ 49, 7= g AA
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[#*] Before Filtering NA wvalues: (832, 72)
[#*] Missing Values: 14838
[#*] After Filtering MNA values: (591, 7T2)

% 50. FEF g Al F R ge 7R 24100 @ AlA)

pe all tmp = pe all # HO/H #g
pe all = pe all.drop(['filename', 'MD5', 'packer type'], 1) # HEUS, MD5, packer type § A

¥ = pe all['class'] # /el0c] §E WEZ #5
K = pe all.drop('class', 1) # 7522 & H/
¥ bak = Y # Floj4f FEE EX 44 XYg Hof HoH 4y

md pe = model.Classifiers(x, Y) # ¥& 28 o484 27)3
df.loc['pe'] = nd pe.do all() # £F 26 %z

13 51 packer_type AA <5

pe all tmp

pe all _all_
pe all.drop(['filename', 'MD5'], 1) # Hfg/o/E, MD5 & A

pe_all

pe all, classes_ = hot encoding(pe all) # One-Hot 2IFS &

print "Found %d Categories in packer-type" % len(classes_ )
# dataset for modeling

pe all = pd.DataFrame(pe _all)

pe all.to_csv('pe packer.csv', index=False)}

Y
X

pe all['class'] # 772 g8 HE=E F=
pe all.drop('class', axis=1)

md_pe_packer = model.Classifiers(X, Y) # & 28 olAEA X235
df.loc['pe packer'] = md_pe packer.do all{) # 2F Zg =

13 52 packer_type encoding(pe_packer.csv A44) & st

gram all = gram all.drop(['filename', 'MD5'], 1) # H20/E, MD5 & HA

# dataset for modeling
# gram all.to csv('../3-modeling/ngram.csv', index=False)

¥ = gram all['class'] # 7/6/02) @8 HEZ FZ

X = gram all.drop('class', 1) # F&22| & HA

md gram = model.Classifiers(X, Y) # &5 28 2/AEHA 7[5
df.loc['ngram'] = md gram.do all()# £F 28 &z
df.loc['image'] [6,0,68,0]

719 53 ngram 574 85

cn = cnn_model.CNN tensor()
cn.load images()
cnn_acc = cn.do_cnn()

1% 54 cnn EA ¢
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Al S|

o

3)

A

o h
avg_pe = df.loc['pe’'].mean({axis=0)
avg pe packer = df.loc['pe packer'].mean({axis=08)
avg _ngram = df.loc['ngram'].mean(axis=0)
df[‘cnn'] = [8.0,0,cnn_acc]
df{'avg'] = [avg pe, avg pe packer, avg ngram, cnn_acc]
df
svm randomforest naivebayes dnn cnn avg
pe 0.554622 0.8941176 0.521008 0.857143 0.000000 0.718487
pe_packer 0.554622 0.974730 0.521008 0.865546 0.000000 0.728992
ngram 0.8489057 0.B86792 0.773585 0.867925 0.000000 0.844340
image 0.000000 0.000000 0.000000 0.000000 0.886792 0.886792
7h svm
- A RS %ﬂ?‘fHE T ARFE HAE
- ngram®] A% 84% A= FEFEZ pe EHEY ¢ 30% =2 AFEE HAET

}) randomforest
- pe 52 94% HANA xS pe EAHY AT 97%Y BLFEE HAFT
- ngram 549 A$¢= 88%=Z H& AYEE HoH .

th) naivebayes

- 3A AERE FUHRIE §Y9F ARGS HAE

- ngramA 4 pe EARGE A7t 2o b E md S Hstd £ Axe)
BH7] oHgo.

2h) dnn
- A AR F7 A 1% AE AT &
- pe AR} ngrame| A<= 2 ztol7} ¢l

t

uh) cnn
- cnn®] 4% ngram + randomforestE AF83F ZA¥ o} e FXE RAFHG

©)

i)
rft

o
£
BN
ftlo

71#0 2 & uj ngram EAo] 71 =
S5 HoFE EHLS pe_packer(FAE X
7FskE Aol WA HRE AASE ART 2 HIE

o

T A8

i
AN

H

|
i
N

|
N
L
ol
o i

b e

- randomforest =2o] 7} £ HFE& R Fof.
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o, 2w
- 2RI YR 2R mde] THY F gow, B SH6 v o ¥ A
=& HoF pe_packers HF EF o2 AYsta randomforest e E <53
o,
INEE RIS E
X t Y = df.Lloc[:z, '68"]
mapoaprs: LMY @8 1R df = df.drop('68', axis=1)
import pandas as pd Xo=gf
I!.ITIFIIJI"'t matplotlib.pyplot as plt md = model.Classifiers(X, ¥)
import model acc = md.do randomforest(o)
acc
df = pd-read_csuflpe_pa[ker-CEVI:' JShome/master/anaconda3/envs /I
e default wvalue of n_estimatd
df.shape "18 in version 0.280 to 108

13 56 import E csv E#H 27]

8.9361702127659575

1% 57 randomforest =& &<

o

from sklearn.ensemble import RandomForestClassifier
from sklearn.model selection impoert GridSearchCV

#n estimators (BEN AHBE E2| i+, max feature(xZ £Z A 132 ¥
parameters = {'n estimators':[1080, 280, 500, 100@], 'max features':['auto', Nonel}

rfc
clf
clf. fit(X, Y) #GridSearchcV +8

GridSearchCV(cv=18, error score='raise-deprecating’,
estimator=RandomForestClassifier(bootstrap=True, class weight=None, criterion='gini',
max _depth=None, max features='auto', max leaf nodes=None,
min impurity decrease=8.8, min impurity split=None,
min samples leaf=1, min samples split=2,
min weight fraction leaf=0.8, n estimators='warn', n_jobs=None,
oob score=False, random state=None, verbose=0,

warm start=False),

fit params=None, iid='warn', n_jobs=None,
param grid={'n estimators': [10@, 200,
pre dispatch='2*n jobs', refit=True, return train score='warn',

scoring=None, verbose=0)

RandomForestClassifier() #7/2 #y ZAE H=7] £7/3
GridSearchCV(rfc, parameters, cv=10) #GridSearchCV %7/2

-4
53

Zg 37))

500, 1008], 'max features': ['auto', None]},

1% 58 H 39

=09
=]

SR E e
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from sklearn.model selection import cross val score
#from sklearn.externals import joblib

clf = RandomForestClassifier(bootstrap=True, class weight=None, criterion='gini',
max_depth=None, max features='auto', max_leaf nodes=None,
min_impurity decrease=0.6, min _impurity split=None,
min samples leaf=1, min samples split=2,
min_weight fraction leaf=0.8, n _estimators=280, n_jobs=None,
oob score=False, random state=None, verbose=0,
warm_start=False)

clf.fit(X, Y)

scores = cross val score(clf, X, Y, cv=10)
print scores
print np.mean(scores)

#joblib.dump(clf, ‘model.joblib')

[0.94680851 0.95744681 1. 1. 1 0.9893617
0.9893617 0.94623656 ©.92473118 0.98924731]
©.9743193777167697

- wxt HE A 97.4%0] A= G

- Lol =4 AP E s FEe sfAskal A3 s model.joblib(Zho] B2 E]) =
A3

B} 12

off

ELE
1D =4 ®jx (pe_packer + randomforest)
P AAE WA AR HAY FEY sy IEE Bkt
- E% % pe_headers.pyl Hel® PE &4 F% 7]5(peidyaravtd = Q3
- 2d 3Y: WY Y 2E 298 A4S model.joblib I
7 peid_yara H ¥ & AA| SH o= AES i 55 9
- 3G J)E HelA wE gdrRd 9ds 2R A4

7h PE &ty &% FZ(extract.py)
P pe_headers.pyoll Al csv L& A&t 7 #dd s 5 AATH
» _init_ 3} extract_all S FA 3o}

def __ init_ (self,source,output,label):
self.source = source
self.output = output
self.type = label
#Need PELiD rules compile with yara
self.rules= yara.compile(filepath="./peid.yara')

a9 60 _init_ 54 A

_38_
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def _ init_ (self,source): #HCH O MY H=ZD QX2 WEE 4

self.source = source
self.rules= yara.compile(filepath='. /peid.yara')

a9 61 _init_ 4 *

def extract all(self,filepath):
data =[]

try:

pe = pefile.PE(filepath)
except Exception, e:

print "{} while opening {}".format(e,filepath)
else:

data += self.extract _dos_header(pe)

data += self.extract_file_header(pe)

data += self.extract optional header(pe)

num_ss nss = self.get count suspicious sections(pe)

data += num_ss_nss
packer = self.check packer(filepath)

data += packer[0]

entropy_sections = self.get_text _data_entropy({pe)
data += entropy_sections

f size entropy = self.get file entropy(filepath)
data += f_size_entropy

fileinfo = self.get fileinfo(pe)
data.append(fileinfo)

data.append(self.type)

return data

I3 62 extract_all 48 A

def extract_all(self):

data =[]
filepath = self.source
try:

pe = pefile.PE(filepath)
except Exception, e:

print "{} whlile opening {}".format(e,filepath)
else:

data += self.extract dos_header(pe)

data += self.extract file_header(pe)

data += self.extract optional header(pe)

num_ss_nss = self.get_count_suspicious_sections(pe)

data += num_ss_nss

packer = self.check_packer(filepath)

data += packer[8]

entropy_sections = self.get_text_data_entropy(pe)
data += entropy sections

f size entropy = self.get file entropy(filepath)
data += f_size entropy

fileinfo = self.get fileinfo(pe)
data.append(fileinfo)

magic = pe.OPTIONAL HEADER.Magic

return data, magic

9 63 extract_all &4 &

_34_
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W) A zE g5 #4 7Y (engine.py)
» pe_header.py, patterns.csv(pe_packer £3), dy 2#2E wd-S
of ZAdslE.

> HZEES 33 ol glo] &AEst=A &

o}A engine.py

st

0
gg
o
o

s T

from sklearn.externals import joblib
import numpy as np

import extract

import csv

filepath = '/home/stud/PJ/PI1 _malware/samples/test/malware' # HCF CHA DU AHZ

ft = extract.PE_features(filepath)

data, magic = ft.extract_all()

# PE S 2E

# data[63] = packer_type

# magic = 32bit or 64bit ( 267 = 32bit )
# len(data) = 69 : ok

if magic != 267: 5
print "64-bit File. cannot process’

elif len(data) != 69: #
print "File corrupted"

f = open('patterns.csv', 'r') # one-hot C2IFE MEH B2 FAC
rd = csv.reader(f)
for row in rd:

patterns = row

packer type = [0] * len(patterns)
try:

idx = patterns.index(data[63])
except ValueError:

idx = 18

packer type[idx] = 1

del data[63] # EAFE pe packer TI[OJE Abx|
data = data + packer_type # pe CIOIE0 packer_type H&

print len(data)
data = np.asarray(data).reshape((1, -1))
print data.shape

clf = joblib.load('model.joblib') # HEHIYAE DE HE 2
rns = clf.predict_proba(data)[0][1] # oY MU AMIACYU SE F=
print rns|

(mlsec_27) master@ubuntu:~/D are/d_engine$ python engine.py
87
(1, 87)
/home /master/anaconda3/envs/mlsec_27/1ib/python2.7/site-packages/sklearn/base.py:253: UserWarning
: Trying to unpickle estimator DecisionTreeClassifier from version 0.19.2 when using version 0.20
.4. This might lead to breaking code or invalid results. Use at your own risk.

UserWarning)

/home /master /anaconda3/envs/mlsec_27/1ib/python2.7/site-packages/sklearn/base.py:253: UserWarning
: Trying to unpickle estimator RandomForestClassifier from version ©.19.2 when using version 0.20
.4. This might lead to breaking code or invalid results. Use at your own risk.

H:prwarning)

— 35 —
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2) 717 Wil H&
7ph 718 WAl 3= B
D 717 A3 34 &4 (k2.py)

b o MY G s B

S

l
o

# ZHT Zls (2A=Xs a2 PloH 2U=E S4)

parser.add_option("", "--feature",
type="int", dest="opt_feature",
default=0xfFfFfFfffff)

# ULt : mm - I WE
# 282t : (pe I 2M HEY or None

def parse(self):
mm = self.mm

pe_format = {'PE_Position': ®, 'EntryPoint': @, 'SectionNumber': @,
'Sections': None, 'EntryPointRaw': 0, 'FileAlignment': 08}
try:
if mn[0:2] 1= 'MZ': # MzE AJESiLE
raise ValueError

dos_header = DOS_HEADER()
ctypes.memmove (ctypes.addressof(dos_header), mm[@:], ctypes.sizeof(dos_header))

# PE HAIX} QA HOHHKT|
pe_pos = dos_header.e_1fanew

# pE 217h
if mm[pe_pos:pe_pos + 4] != 'PE\x88\x00':
raise ValueError

pe_format['PE_Position'] = pe_pos

- 9 PE & 7S Z&AA A& ©E Aolth

(2) A =z= £A Y (k2engine.py)

> AFAH GHIE FA AR

for 1, inst in enumerate(self.kavmain_inst):
try:
ret, vname, mid, scan_state = inst.scan(mm, filename, fileformat, filename_ex)

if ret: # YHIC LAGHH F7 YHIE HAE FCheli},
eid = 1 # YYTEE YA 2229 4 1

if self.verbose:

print ' [-] ¥s.__scan_file() : %s' % (inst.__module__, vname)

break
except AttributeError:
continue

- verbose &40 AA e AHEE BAW wEo] FHAY
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- HAEE S FE TNt s gX & stEr ZY ddE gA e AFAel ATk
_%r_

k)
)
Y
N,
I
§:2
2
2
¥9,
)
b
M d
i

2 I9le HA A3

o=
{
o

A 2% W v 7)ol BAs|ok Bk
- o1y Y FHEo] B4 FERT AT A FAY O BHFE o] o]
2 YAANE HAAA 2HWe Felof ).

7h ®E 8 10(ml.py)

GNU nano 2.5.3 File: kicom.lst

carch.kmd
olenative.kmd
attach.kmd

class KavMain:

=

init(self, model_path)
S2ia¢el AdxS E7|9hetC.

=
#— B — R
# YA : model path - 22 IIYU H=Z
# 2|Ed : 0 - A=, o 0|22 4 - A
def init{self, plugins path, verbose=False):
# GHIE EX| DY 52
path = plugins_path + "/model. joblib"
self.ml_model = joblib.load({path)
self.plugins path = plugins path

+=

return O

29 70 HRE §H wd

=

ojf

=
=
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disinfect(self, filename, malware id)
GYIES XTI
QI : filename - T 0|F

malware id - X2 LHIAE 1D
dHal : YA 44IE 0|F

def disinfect(self):
try:

H H = = H

+=

if malware_id == 0: # Y4HE Sl XEE st= I
os.remove(filename) # I} AR

return True # A2 2AF 2[H

except IOError:
pass

return False # X2 40 2|H

# S2{09Q ATO| ME/X|7 Ftset YHAES| 2AES YR
def viruslist(self):

vlists = []

return vlists

# S0 qxiel £9 HEE HHFEC}
def getinfo(self):
info = dict()

info['author'] = 'nababora’

info[ 'version'] = '1.08'

info[ 'title'] = 'ML Detection Engine'
info[ 'kmd_name'] = "ML’

return info

29 71 disinfect()

ﬁ scan(self, filehandle, filename)

# QHIEY oM HEE HARIL

# 9137} : filehandle - T 3=

# filename - It 0|5

# fileformat - IfY ZOf
# 2lEgl  dHIC 2AH o, J4HIE He

=

def scan(self, filehandle, filename, fileformat, filename_ex):
path = self.plugins_path
try:
if 'ff_pe' in fileformat:
ret = self. scan ml(filehandle, filename, fileformat, path)

return ret
except IOError:
pass
return False, '', -1, kernel.NOT_FOUND

13 72 scan(
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def  scan _ml(self, filehandle, filename, fileformat, path):
clf = self.ml_model
ft = PE_features(filename, path)
data, magic = ft.extract_all()

if magic != 267 er len(data) != 65:
return False, '', -1, kernel.NOT_FOUND

pattern_path = path + "/patterns.csv”
f = open(pattern_path, 'r')

tt = PE_teatdres(tilename, path)
data, magic = ft.extract_all()

if magic != 267 or len(data) != 69:
return False, '', -1, kernel.NOT_FOUND

pattern path = path + "/patterns.csv”
f = open(pattern_path, 'r')
rd = csv.reader(f)
for row in rd:
patterns = row

packer_type = [@] * len(patterns) |

try:

idx = patterns.index(data[63])
except ValueError:

idx = 18

packer_type[idx] = 1

del data[63]

data = data + packer_ type

data = np.asarray(data).reshape((1, -1))
rns = clf.predict proba(data)[@][1]

pat "ML Confidence - " + str{rns)

return True, pat, 8, kernel.INFECTED

return False, '', -1, kernel.NOT_FOUND

O ol2H 712 Wil AF7H H 2de AgYth oA HEF AR o]

_39_
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P 1= A" AEE dHIE F4E AdeE A miscan(HE RE)SE HAV}
3

ML Confidence - 6,988
(-] L. _scan file() : AL Confidence - 0,988
hone /naster Mtop;mali 11 palware/5 kicon al/kiconav-paster /Release naluare/0dbblceSni4b1f23n38529354530653
[*] KavMaln._Stan_ﬁle()
ML Confidence -
[-] al._scan 119( ML Confidence - 1.0
lmme,;md;ten['ﬂcktop,mlfp _malwarv;’S_kicom_ml;"kio:mav-master;ReleasemalwaremeS}daicEdgcaﬁbdﬂeaabwéfaézleéf
[*] Kevhain. _scan file() :
(-] adware. _scan file() : Adhare.Hin32. Fiseria.n
hone/master [Desktop/nal /P31 maluare/5 kicon al kiconav-naster/Release maluare/BfcT53eq7cT besbshIbef car2eadd
[*] Kavhain, _scan file() :
AL Confidence - 0.846
[-] mL._scan file() + AL Confidence - 6,848
home naster /Desktop/mal /P11 paluare/5 kicon ml/kiconav-naster Release/naluare/VirusShare e7ashi7381f4bscofshadondcTadeads
[*] Kavhain, _scan file() :
AL Confidence - 0.822
[-] ml._scan file() : AL Confidence - 8.822
hone [naster [Desktop/nal P31 naluare/5 kicon Al /kiconav-paster /Release/maluare/VirusShare e5dfb4ebisbedbe2becdldicbddaldc

a9 74 o4 Y B F

Results:
Folders

Files

Packed
Infected files
Suspect files

O
Y

L B B R S B
[w:n] "
P

Warnings
Identified viruses:66
I/0 errors :0
Scan time :00:23:08

o|go] FeHt
- 7l 9 2047 ol 282708 7helo] o wekoh
- BEg WE 2 AF Be] A% BAse] 95% A= At
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[*] KavMain. scan_file()
ML Confidence - 0.0
[*] KavMain.__scan_file()
ML Confidence - 0.02
[*] kKavMain._ scan_file()
[*] KavMain.__scan_file()

ML cConfidence - ©.882

[*] KavMain.__scan_file()
ML Confidence - ©8.834 Identified viruses:i

[*] KavMain. scan file() : I/0 errors :0

ML Confidence - ©.028 HESR EIRE :00:59:40

*] KavMain. scan file()
I"['HL]rCc:-nfi_dence_— .026 s "7 A Y 24 A

84 o 591 A A3 7 Jhe] el oA HdE EHEHU

npx]ek o 2 https://bazaar.abuse.ch/browse AFO]EOA ThEZE Wol @& &
= A5 Kokt

ML Confidence - 0,868
- ._ scan_file() : ML Confidence - 0.868
top/mal/PI1_malware/5_kicom_ml/kicomav-master /Release/malware2/4827fa70f8d0fb4e2613ca775569ab012c59dda455r359dded8s20b116b924
scan_file() :
*] KavMain._ scan_file() :
*] KavMain._ scan_file() :
ML Confidence - 0.606
[*] KavMain. scan_file() :

rlo
©
oX,
i)
e

n_file() : ML Confidence - 8.836
top/mal/PJ1_malware/5_kicom ml/kicomav-master/Release/malware2/5180dca560ce8ad4b5601h77e3da2897896c00bab9193dobdbd294e6b5f
an_file() :
scan_file() :
*] KavMain fi
ML Confidence
[*] KavMain._ scan_file() :
*] KavMain._ scan_file() :
ML Confidence - 0.82
file() : ML Confidence - 0.82
p/mal/PI1_malware/S kicom ml/kicomav-master/Release/malware2/796ae14e4f93302b908d4d3cd5628e333d77bbla3al6cc532¢F939a59c86bebd . exe

09 78 B oy T BY F

£ |
164
B

122

:8
0

Identified viruses:14
1/0 errors -
scan time
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4. IS8

ZAL - H Ao H EHBIHEY)

d & STAL - 2

3. ol o g wj-$-= Anti-Virus 7% ¥¢

- Az AQE EWA: H)A o3 B (BIH )
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	2022 동아리 프로젝트 결과보고서-우석대학교_APS동아리
	개요
	(내용없음)
	가. 특징 추출에 필요한 악성코드 지식 습득
	(내용없음)
	(내용없음)
	(내용없음)
	(내용없음)
	-  악성코드 데이터 셋을 만들고 이해하는 데 어려움이 없도록 하기 위해 동아리원들과 악성코드를 정적으로 분석하는 프로젝트를 진행했다.
	- 윈도우 운영체제에서 사용되는 실행 파일, DLL, object 코드 등을 위한 파일 형식이다. 이는 윈도우 로더가 실행 가능한 코드를 관리하는데 필요한 정보를 모아 놓은 데이터 구조체이다.



	나) MS-DOS 정보는 IMAGE_DOS_HEADER와 DOS stub으로 구성된다. 이 정보는 MS-DOS 버전의 파일에 대한 호환성을 위해 존재한다.
	다) IMAGE_DOS_HEADER
	(내용없음)
	(내용없음)
	- MZ”는 매직 문자로 Mark Zbikowski의 이름에서 가져왔다.
	- 구조체의 마지막 값인 e_lfanew는 NT 헤더의 위치를 나타낸다.



	라) IMAGE_FILE_HEADER
	(내용없음)
	(내용없음)
	- Machine: CPU의 종류를 나타낸다.
	- Number of Sections: 코드, 데이터, 리소스 등과 같은 섹션의 수를 나타낸다.
	- Time Date Stamp: 빌드 된 시간(UTC(협정 세계시) 기반 시간 표현).
	- Size of Optional Header: Optional_Header의 크기이다.
	- Characteristics: 파일 종류와 속성을 나타낸다.



	마) IMAGE_OPTIONAL_HEADER
	(내용없음)
	(내용없음)
	- Magic: 32(010B) & 64(020B) bit를 표현한다.
	- Address of Entry Point: 프로그램의 시작 주소이다.
	- Image Base: 메모리 로딩 주소이다. (EP(프로세스의 코드 실행 진입점) = ImageBase + AddressOfEntryPoint)
	- Size of Image: 메모리에 로딩되는 크기이다.
	- Size of Header: PE 헤더의 크기이다.



	바) Section Header
	(내용없음)
	(내용없음)
	- .text: 실행되는 코드를 담고 있는 섹션이다.
	- .data: 초기화된 전역 변수를 담고 있으며, 읽고 쓰기가 가능한 섹션이다.
	- .rdata: 읽기 전용의 데이터 섹션이다.
	- .bss: 초기화되지 않은 전역 변수를 위한 섹션이다.
	- .idata: 다른 dll에서 가져다 쓰는 함수들의 정보를 담고 있는 섹션이다(import table).
	- .edata: 현재 PE 파일에 정의되어있는 함수를 다른 모듈이 사용할 수 있도록 함 수 목록을 담고 있는 섹션이다.



	사) IMPORT_DIRECTORY_TABLE
	(내용없음)
	(내용없음)
	- Import_Directory_Table은 import 하는 DLL의 정보를 가지고 있다.
	- Import Name Table RVA: DLL 이름이 로딩되어있는 
	- ImageBase로부터의 상대주소이다.
	- Import Address Table RVA: DLL 주소가 로딩되어있는 ImageBase로부터의 상대주소이다.



	아) IMPORT_ADDRESS_TABLE
	(내용없음)
	(내용없음)
	- Import_Address_Table은 프로그램에서 사용하는 라이브러리 테이블이다.
	- 범용 레지스터는 논리, 산술 연산에 사용되는 오퍼랜드나 주소 계산을 위한 오퍼랜드, 메모리 포인터에 사용된다.
	- 바이트(8bit): AL, AH, BL, BH, CL, CH, DL, DH
	- 워드(16bit) : AX, BX, CX, DX, SI, DI, BP. SP, IP
	- 더블워드(32bit) : EAX, EBX, ECX, EDX, ESI, EDI, EBP, ESP, EIP (32bit부터는 포인터, 기본 정수 단위로 쓰임)
	- 각 세그먼트의 위치를 나타내며, 물리 주소로 변환할 때 사용한다.
	- 플래그 레지스터는 프로그램이 수행되는 순간마다 수행 상태를 비트 단위로 저장한다.
	- 어셈블리어란? 하드웨어와 소프트웨어의 가장 밑바닥에 있는 언어로 기계어와 거의 같은 수준에 있는 언어이다.
	- 위 그림의 경우 Operand 2(EBX)가 Source이고 Operand 1(EAX)이 Destination 이 되며 Opcode(명령어) 에 따라 EBX + EAX를 하여 EAX에 저장한다.





	나. 분류 알고리즘 학습
	(내용없음)
	(내용없음)
	(내용없음)
	(내용없음)
	- 지도학습의 일종으로 기존에 존재하는 데이터의 Category 관계를 파악하고, 새롭게 관측된 데이터의 Category를 스스로 판별하는 과정이다.
	- 두 개의 영역을 임의의 선으로 나누었을 때 그 선이 양쪽에 있는 점들과의 거리가 최대가 되게 하는 것.
	- 선형분리를 통해 두 개의 영역을 나누고 선을 기준으로 양면에서 가장 가까운 점 2개의 거리를 계산 후 중심선과 합동이게 2개의 선을 긋는다.
	- 최종 결과로는 2개의 선과 합동인 중간선을 찾아 데이터를 분류할 수 있게 된다.




	2) randomforest
	가) 의사결정 트리
	(내용없음)
	(내용없음)
	- 설계자가 만든 질문들로 이루어진 트리들로 구성된다.
	- 최상단에 있는 부모 노드의 첫 번째 질문으로부터 시작해 일정한 결괏값에 따라 자식 노드로 내려가며 그 과정에서 일어나는 결정들의 특징들이 군집 되어 있는 부분을 추출해 가장 좋은 결과가 나올 확률이 높은 부분을 보장하는 방식으로 구성된다.



	나) randomforest 실습
	(내용없음)
	(내용없음)
	- 하위 집합 기능을 이용해 다양한 옵션들을 빠르게 평가할 수 있다.
	- 다수의 의사결정 트리로부터 들어오는 결괏값들의 집합 지점이 가장 많은 부분을 선택함으로써 의사결정 트리의 성능을 개선하는 모델.
	- 계산 후 나올 엔트로피 값과 비교하기 위해 엔트로피 계산.
	- 예제 데이터를 삽입 후, head 일부분을 표시해 정확하게 로드되었는지 확인한다.
	- 예제 데이터는 UCI 머신러닝 독버섯 데이터셋을 이용했음.
	- 이 과정에서 ,으로 구분된 데이터들이 한꺼번에 정렬된다.
	- 데이터 내부에 있는 기호들의 가시성을 높이기 위해 숫자로 변환한다.
	- 이 과정은 학습 전용 데이터와 테스트 전용 데이터로 나누기 전에 데이터의 형식에 맞게 가공하는 과정이다.
	- 가공된 데이터를 학습 전용 데이터(Train)와 테스트 전용(test) 데이터로 2개를 생성한다.
	- clf.fit구문에서 생성된 데이터를 기반으로 학습시키고 predict 함수를 통해 데이터를 예측한다.
	- 결과를 테스트하면 정답률(currect)과 내역보고(report)내용이 출력된다.




	3) naivebayes
	(내용없음)
	(내용없음)
	(내용없음)
	- 나이브 베이즈 알고리즘은 베이즈 정리를 이용한 확률적 기계학습 알고리즘이다.
	- 사전 확률을 바탕으로 사후 확률을 추론할 수 있다.
	- 주어진 학습 데이터의 양이 적어도 다른 알고리즘에 비해 좋은 성능을 낸다.
	- 우선 sklearn 모듈에 내장되어있는 데이터셋에서 예제 데이터를 불러오고, sklearn.naive_bayes 모듈에서 가우시안 나이브 베이즈를 불러온다.
	- pandas 모듈은 예제 데이터들을 DataFrame 형식으로 변환해 시각성과 서로 다른 종류의 데이터 타입을 가질 수 있게 함.
	- iris는 sklearn 데이터셋의 예제 데이터를 품고 있는 변수이다.
	- gnb는 가우시안 나이브 베이즈 모델을 선언한 것이며 gnb.fit(iris.data,iris.target) 코드를 통해 iris안에 있는 예제 데이터들을 기반으로 학습한다.
	- 학습된 결과는 predict 함수를 통해 예측 결괏값을 얻을 수 있다. predict 함수는 데이터들을 넣었을 때 그 클래스에 속하는지 속하지 않는지를 나타내는 0 또는 1로 구성된 벡터를 반환한다. 이때 y_pred에 결괏값이 담긴다.
	- redict_proba 함수 또한 predict와 유사한 것처럼 보이지만 벡터값이 아닌 0과 1 사이의 값으로 반환한다. 이때 proba는 iris의 각 target에 대한 데이터가 어떤 y 값을 가리키는지 확률을 체크한다.
	- predict 함수를 통해 y_pred 값을 예측한다. 이때 예측된 값은 y_pred에 들어가는 것이 아니다.
	- 혼돈 행렬(confusion_matrix)을 통해 값 y_pres와 예측 결괏값이 얼마나 맞는지 합해준다.
	- 3개의 오답이 발생했다.





	다. 악성코드 특징 추출 및 분석
	(내용없음)
	(내용없음)
	(내용없음)
	(내용없음)
	- 특징 추출은 pe 헤더 정보, N-gram을 이용한 어셈블러 특징 추출, 이미지 분석을 위한 악성코드 이미지화로 총 3가지를 진행했다.
	- 특징 분석은 SVM, randomforest, naivebayes, dnn, cnn을 적용해 분석했다.
	- PE header 특징은 ClaMP라는 오픈소스 프로젝트에서 제공하는 스크립트를 이용했다.
	- source_path(샘플 파일이 위치하는 폴더), output_file(결과를 저장할 csv파일 이름), label(악성코드(1), 정상 프로그램(0))을 입력받은 후 pe_features Class 생성
	- create_dataset() 함수를 호출


	(2) create_dataset()
	(내용없음)
	- csv 헤더를 생성 후 source_path에 있는 파일을 불러와 extract_all() 함수로 특징을 추출


	(3) extract_all()
	(내용없음)
	- extract_all 함수는 간단하게 PE 헤더 파싱으로 뽑아낼 수 있는 Raw 특징을 추출한 후 PE 헤더 요솟값들을 한 번 더 해석하여 의미 있는 정보를 추출한다 (Derived)
	- get_count_suspicious_sections: 섹션 이름 검사(정상/악성에서 많이 보이는 이름 확인)
	- check_packer: 파일에 적용된 패커 알고리즘을 검사(yara룰셋 사용)
	- get_text_data_entropy: 코드와 데이터 섹션의 엔트로피 값 계산
	- get_file_entropy: 파일 전체의 엔트로피 값 계산
	- get_fileinfo: 파일 버전, 제품 버전, 제품 이름, 회사 이름 조회


	(4) check_packer()
	(내용없음)
	- 위 코드에서 rules 변수에 담긴 데이터 정보와 파일을 비교해 패커를 찾아내는 것을 확인할 수 있다. 
	- __init__에 정의된 rules를 찾아가 보면 peid.yara라는 파일을 담고 있는 것을 확인할 수 있음.




	2) 정적 코드 패턴 추출
	가) N-gram 추출 방식 
	나) N-gram 추출 (ngram.py)
	(1) main()
	(내용없음)
	- 정상 프로그램도 악성코드 추출과 동일하게 진행한다.


	(2) get_opcodes()
	(내용없음)
	- 이 함수에서 추출한 어셈블리 코드를 n_grams() 함수에서 추출한다.


	(3) n_grams()
	(내용없음)
	- 4-gram 단위로 추출한다.




	3) 바이너리 -> 이미지 변환
	가) image.py()
	(1) get_image()


	4) 특징 추출 결과

	라. 특징 분석
	(내용없음)
	(내용없음)
	(내용없음)
	(내용없음)
	- 뽑아낸 특징을 분류 알고리즘에 넣어 최적의 특징 조합을 찾는 분석을 진행 
	- model.py에 그동안 학습한 분류 알고리즘으로 수행 함수가 정의되어있다.




	2) 특징 학습
	가) hot_encoding()
	(내용없음)
	(내용없음)
	- packer_type의 문자형 자료를 수치형으로 변환해주는 함수



	나) 모델 학습

	3) 특징 분석
	가) svm
	(내용없음)
	(내용없음)
	- 패커 정보를 추가해도 동일한 결괏값을 보여준다.
	- ngram의 경우 84% 정도의 정확도로 pe 특징보다 약 30% 높은 정확도를 보여준다.



	나) randomforest
	(내용없음)
	(내용없음)
	- pe 특징은 94% 패커까지 포함한 pe 특징의 경우 97%의 정확도를 보여준다.
	- ngram 특징의 경우도 88%로 높은 정확도를 보여줬다.



	다) naivebayes
	(내용없음)
	(내용없음)
	- 패커 정보를 추가해도 동일한 결괏값을 보여준다.
	- ngram의 경우 pe 특징보다는 정확도가 높으나, 다른 모델들에 비하면 좋은 결과라고 보기 어렵다.



	라) dnn
	(내용없음)
	(내용없음)
	- 패커 정보 추가 시 1% 정도 정확도가 올랐다.
	- pe 정보와 ngram의 경우도 큰 차이가 없는 것으로 보인다.



	마) cnn
	(내용없음)
	(내용없음)
	- cnn의 경우 ngram + randomforest를 사용한 결과와 같은 수치를 보여줬다.
	- 평균값을 기준으로 볼 때 ngram 특징이 가장 높은 정확도를 보여줬다.
	- 가장 높은 정확도를 보여준 특징은 pe_packer(패커를 포함한 특징)이다.
	- 패커 정보를 추가하는 것이 패커 정보를 제거하는 것보다 높은 정확도를 보여준다.
	- randomforest 모델이 가장 좋은 성능을 보여 준다.





	마. 모델링
	(내용없음)
	(내용없음)
	(내용없음)
	(내용없음)
	- 프로그램의 다양한 측면을 모델에 포함할 수 있으며, 다른 특징에 비해 더 높은 정확도를 보여준 pe_packer를 최종 특징으로 선택하고 randomforest 모델로 학습했다.
	- 아래 두 값은 랜덤 포레스트의 매개변수 옵션으로 판단에 영향을 미친다.
	- 교차 검증 결과 97.4%의 정확도가 나왔다.
	- 맨 밑에 주석 처리되어있는 부분을 해제하고 실행하여 model.joblib(라이브러리)로 저장한다.





	바. 인공지능 백신
	1) 모델 배치 (pe_packer + randomforest)
	(내용없음)
	(내용없음)
	(내용없음)
	- 특징 추출: pe_headers.py에 정의된 PE 특징 추출 기능(peid.yara파일도 필요함)
	- 모델 파일: 랜덤 포레스트 모델을 저장한 model.joblib 파일
	- One-hot 인코딩 범주: peid_yara 패턴 중 실제 특징으로 사용한 패턴 목록 파일
	- 판단 기능: 위에서 만든 단일모델 파일을 모듈로 작성



	나) 악성코드 확률 분석 파일 (engine.py)
	(내용없음)
	(내용없음)
	- 악성코드 1개 테스트 결과 99.4% 확률로 악성코드로 판별됐다.




	2) 키콤 백신에 적용
	가) 키콤 백신 코드 분석 
	(1) 키콤 실행 파일 분석 (k2.py)
	(내용없음)
	- 숨겨진 기능을 따라가 보면 pe 특징 추출을 할 수 있는 코드가 나온다.
	- 위 PE 추출 기능을 활용해서 엔진을 만들 것이다.


	(2) 악성코드 분석 파일 (k2engine.py)
	(내용없음)
	- verbose 옵션이 커져 있는 상태라면 탐지된 모듈이 출력된다. 




	3) 플러그인 추가
	(내용없음)
	(내용없음)
	(내용없음)
	- 머신러닝은 확률 기반으로 탐지를 하므로 정상 파일도 탐지해내는 위험성이 있다. 따라서 기존 백신에 있던 모든 플러그인을 먼저 실행한 후 악성코드 여부를 탐지하지 못할 때 머신러닝 기능이 동작해야 한다. 
	- 악성일 확률이 정상일 확률보다 크다고 해서 무작정 악성으로 탐지하는 것이 아니라 임계치를 설정해서 오진을 줄여야 한다.
	- ml__scan()을 통해서 악성코드일 확률과 함께 출력된다.
	- ml__scan() 실행되기 이전에 키콤 플러그인에서 탐지된 파일들은 탐지한 플러그인 이름이 출력된다. 
	- 기존 파일 294개 중에서 282개를 감염이 됐다고 판단했다.
	- 모델을 만들 때 쓴 샘플 파일의 경우 탐지율이 95% 정도 된다.







	책갈피
	_-_MS-DOS_정보는_IMAGE_DOS_HEADER_와_DOS_stu
	_-_구조체의_마지막_값인_e_lfanew는_NT_헤더의_위치를_나타낸다
	_-_Machine:_CPU의_종류를_나타낸다.
	_-_Number_of_Sections:_코드,_데이터,_리소스등과_같은
	_-_Time_Date_Stamp:_빌드_된_시간(UTC(협정_세계시)_
	_-_Size_of_Optional_Header:_Optional_Hea
	_-_Characteristics:_파일종류와_속성을_나타낸다.
	_-_Magic:_32(010B)_&_64(020B)_bit를_표현한다.
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