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요  약   문

      최근 4차 산업혁명이 시작되며 많은 변화가 불고 있는데 보안업

계도 그중 하나에 속한다. 공격자는 해킹 공격에 인공지능, IoT, 빅

데이터를 활용하고 있고 방어자 또한 인공지능을 활용하고 있다.

     우리 APS 동아리는 이러한 시대에 맞추어 신기술을 활용한 연구

를 진행하기로 정하였고 그 중 인공지능을 활용한 네트워크 탐지 

시스템을 구축하여 작동원리를 파악하고 성능 분석 및 장단점을 

알아보고자 했다.

     그러나 시스템 구축을 하는데 너무 많은 시간이 소요됐고, 구축

되고 나서도 데이터 가공 처리, 데이터 수집, 시각화 등에 실패하

여 주제를 변경하게 되었다.

     본래 목표였던 인공지능에 대한 이해도를 높이기 위해 다른 방안

을 모색하던 중 인공지능을 접목하여 악성 파일 탐지 시스템을 구

축하기로 하였다.

     악성코드 탐지 모델을 구축하면서 악성 파일 분석, 특징 공학, 분

류 모델 등을 공부하고 연구할 수 있었고, 우리가 원하던 대로 인

공지능 모델을 만드는 것에 대한 이해도를 높일 수 있었다.

     이번 연구 최종 결과에서 오픈 소스인 키콤 백신에 우리가 연구

한 모델을 적용하고 테스트해 보았다. 데이터의 양도 부족하고, 데

이터를 학습시키기에 시스템 성능 또한 문제였다. 또한, 주제 변경

으로 인해 시간도 부족하여 좋은 모델을 구축하진 못했다.

      다만 이번 연구를 바탕으로 더 좋은 모델을 구축하고 발전시킬 

수 있는 발판이 마련됐다고 생각한다. 자세한 내용은 최종 결과 

부분에 남겨놓았다.
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1. 프로젝트 목표

  최근 4차 산업혁명이 시작되며 많은 변화가 불고 있는데 보안업계도 그중 

하나에 속한다. 공격자는 해킹 공격에 인공지능, IoT, 빅데이터를 활용하고 

있고 방어자 또한 인공지능을 활용하고 있다. 

  우리 APS 동아리는 이러한 시대에 맞추어 신기술을 활용한 연구를 진행하

기로 정하였다. 본래 목표는 네트워크 침입 탐지 인공지능 모델에 관한 연구

였지만, 시스템을 구축하는 과정에 있어 많은 오류가 있어 연구를 포기하게 

되었다.

 다른 방안을 모색하던 중 인공지능을 활용한 악성코드 탐지 시스템을 구축

하기로 하였고, 작동원리를 파악하고 성능 분석 및 장단점을 알아보고자 한

다.

  또한, 탐지 모델 구축에 있어 필요한 좋은 특징의 데이터를 위해 악성코드

의 다양한 특징을 공부하여 인공지능뿐 아니라 악성코드에 대한 이해도도 

높일 것이다.
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2. 프로젝트 수행

2.1 연구개요

    가. 인공지능 백신 구축 프로젝트

      1) 악성코드에 관한 사전 지식 습득

        - 악성코드 분석에 필요한 전반적인 지식을 습득(PE 구조, Assembly Language)

        - 악성코드의 구조, 유형, 유포 방법, 동작 원리 등을 공부하여 데이터 셋을 만들고 

이해하는 데에 큰 어려움이 없도록 한다.

      2) 머신러닝 모델에 관한 사전 지식 습득

        - 참고서에 나오는 머신러닝 모델에 관해 공부하여 머신러닝 이해도를 높인다. 

(SVM, randomforest, naivebayes, CNN, DNN)

-  머신러닝 모델에 대하여 장단점을 작성한다.

      3) 실습에 필요한 다양한 핵심 패키지 이해

        - 데이터 분석과 모델링 관련 기능을 제공하는 패키지들을 공부하고 실습한다.

      4) 인공지능 백신 구축에 대한 보고서 작성

        - 인공지능이 접목된 백신을 구축한 후 구축한 내용에 대한 구축 결과보고서를 작

성한다.

- 우리가 만든 모델에 대한 평가를 작성한다.

2.2 프로젝트 주요 추진내용

가. 특징 추출에 필요한 악성코드 지식 습득

-  악성코드 데이터 셋을 만들고 이해하는 데 어려움이 없도록 하기 위해 동아리원들

과 악성코드를 정적으로 분석하는 프로젝트를 진행했다.

      1) 악성코드 유형
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      2) PE 구조 학습

- 윈도우 운영체제에서 사용되는 실행 파일, DLL, object 코드 등을 위한 파일 형식이

다. 이는 윈도우 로더가 실행 가능한 코드를 관리하는데 필요한 정보를 모아 놓은 

데이터 구조체이다.

      3) PE view를 이용한 실습

         가) MS-DOS

나) MS-DOS 정보는 IMAGE_DOS_HEADER와 DOS stub으로 구성된다. 이 정보는 

MS-DOS 버전의 파일에 대한 호환성을 위해 존재한다.

다) IMAGE_DOS_HEADER

- MZ”는 매직 문자로 Mark Zbikowski의 이름에서 가져왔다.

- 구조체의 마지막 값인 e_lfanew는 NT 헤더의 위치를 나타낸다.

라) IMAGE_FILE_HEADER

- Machine: CPU의 종류를 나타낸다.

- Number of Sections: 코드, 데이터, 리소스 등과 같은 섹션의 수를 나타낸다.

- Time Date Stamp: 빌드 된 시간(UTC(협정 세계시) 기반 시간 표현).

- Size of Optional Header: Optional_Header의 크기이다.

- Characteristics: 파일 종류와 속성을 나타낸다.
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마) IMAGE_OPTIONAL_HEADER

- Magic: 32(010B) & 64(020B) bit를 표현한다.

- Address of Entry Point: 프로그램의 시작 주소이다.

- Image Base: 메모리 로딩 주소이다. (EP(프로세스의 코드 실행 진입점) = ImageBase 

+ AddressOfEntryPoint)

- Size of Image: 메모리에 로딩되는 크기이다.

- Size of Header: PE 헤더의 크기이다.

바) Section Header

- .text: 실행되는 코드를 담고 있는 섹션이다.

- .data: 초기화된 전역 변수를 담고 있으며, 읽고 쓰기가 가능한 섹션이다.

- .rdata: 읽기 전용의 데이터 섹션이다.

- .bss: 초기화되지 않은 전역 변수를 위한 섹션이다.

- .idata: 다른 dll에서 가져다 쓰는 함수들의 정보를 담고 있는 섹션이다(import 

table).

- .edata: 현재 PE 파일에 정의되어있는 함수를 다른 모듈이 사용할 수 있도록 함 수 

목록을 담고 있는 섹션이다.
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사) IMPORT_DIRECTORY_TABLE

- Import_Directory_Table은 import 하는 DLL의 정보를 가지고 있다.

- Import Name Table RVA: DLL 이름이 로딩되어있는 

- ImageBase로부터의 상대주소이다.

- Import Address Table RVA: DLL 주소가 로딩되어있는 ImageBase로부터의 상대주

소이다.

아) IMPORT_ADDRESS_TABLE

- Import_Address_Table은 프로그램에서 사용하는 라이브러리 테이블이다.
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      3) 레지스터

- 레지스터는 프로세스에서 사용하는 소프트웨어 레지스터와 하드웨어 레지스터로 

구분할 수 있다.

가) 범용 레지스터

- 범용 레지스터는 논리, 산술 연산에 사용되는 오퍼랜드나 주소 계산을 위한 오퍼랜

드, 메모리 포인터에 사용된다.

- 바이트(8bit): AL, AH, BL, BH, CL, CH, DL, DH

- 워드(16bit) : AX, BX, CX, DX, SI, DI, BP. SP, IP

- 더블워드(32bit) : EAX, EBX, ECX, EDX, ESI, EDI, EBP, ESP, EIP (32bit부터는 포인

터, 기본 정수 단위로 쓰임)

나) 세그먼트 레지스터

- 각 세그먼트의 위치를 나타내며, 물리 주소로 변환할 때 사용한다.
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다) 플래그 레지스터

- 플래그 레지스터는 프로그램이 수행되는 순간마다 수행 상태를 비트 단위로 저장한다.

      4) 어셈블리어

- 어셈블리어란? 하드웨어와 소프트웨어의 가장 밑바닥에 있는 언어로 기계어와 거

의 같은 수준에 있는 언어이다.

- 위 그림의 경우 Operand 2(EBX)가 Source이고 Operand 1(EAX)이 Destination 이 

되며 Opcode(명령어) 에 따라 EBX + EAX를 하여 EAX에 저장한다.
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나. 분류 알고리즘 학습

- 지도학습의 일종으로 기존에 존재하는 데이터의 Category 관계를 파악하고, 새롭게 

관측된 데이터의 Category를 스스로 판별하는 과정이다.

      1) SVM

- 두 개의 영역을 임의의 선으로 나누었을 때 그 선이 양쪽에 있는 점들과의 거리가 

최대가 되게 하는 것.

- 선형분리를 통해 두 개의 영역을 나누고 선을 기준으로 양면에서 가장 가까운 점 2

개의 거리를 계산 후 중심선과 합동이게 2개의 선을 긋는다.

- 최종 결과로는 2개의 선과 합동인 중간선을 찾아 데이터를 분류할 수 있게 된다.

가) SVM 실습

▶ SVM 실습을 하는 데 필요한 모듈들을 불러온다. 

▶ 그래프에 데이터들을 표현하기 위해서는 가공되지 않은 데이터들이 필요하다.

▶ 겹치지 않게 중심을 2번 잡고 각 중심을 기준으로 50개씩 데이터를 생성한다.
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▶ 두 중심으로부터 생성된 데이터들을 겹치지 않게끔 지나는 선을 생성한다.

▶ 3개의 선 사이에 데이터 X가 추가되었을 때 Y축 3.1부터 시작되는 선과 0.5로부터 

시작되는 선 2개가 존재하는데, 이 3.1선으로 비교했을 때와 0.5선으로 비교했을 때

에 결괏값이 다를 수도 있다.

▶ 이 문제를 해결하기 위해 SVM을 이용해 최적의 선(즉 평균)을 찾는다.
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▶ 사이킷런 모듈에서 SVC를 사용할 것이고, 커널의 형태를 직선으로 정의하며 fit 함

수를 통해 학습을 완료한다.

▶ SVM을 통해 중심선(직선)을 기준으로 위아래의 데이터들을 분류하였고 그중에서 가장 

중심선과 가까운 데이터들을 1개씩 잡은 후 중심선과 합동이게 긋는다(점선).
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▶ X라는 임의의 데이터가 들어와도 SVM으로 만들어진 중심선에 의해 데이터를 정확

히 분류할 수 있다.

2) randomforest

가) 의사결정 트리

- 설계자가 만든 질문들로 이루어진 트리들로 구성된다.

- 최상단에 있는 부모 노드의 첫 번째 질문으로부터 시작해 일정한 결괏값에 따라 자

식 노드로 내려가며 그 과정에서 일어나는 결정들의 특징들이 군집 되어 있는 부분

을 추출해 가장 좋은 결과가 나올 확률이 높은 부분을 보장하는 방식으로 구성된

다.
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나) randomforest 실습

- 하위 집합 기능을 이용해 다양한 옵션들을 빠르게 평가할 수 있다.

- 다수의 의사결정 트리로부터 들어오는 결괏값들의 집합 지점이 가장 많은 부분을 

선택함으로써 의사결정 트리의 성능을 개선하는 모델.

- 계산 후 나올 엔트로피 값과 비교하기 위해 엔트로피 계산.

- 예제 데이터를 삽입 후, head 일부분을 표시해 정확하게 로드되었는지 확인한다.

- 예제 데이터는 UCI 머신러닝 독버섯 데이터셋을 이용했음.

- 이 과정에서 ,으로 구분된 데이터들이 한꺼번에 정렬된다.
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- 데이터 내부에 있는 기호들의 가시성을 높이기 위해 숫자로 변환한다.

- 이 과정은 학습 전용 데이터와 테스트 전용 데이터로 나누기 전에 데이터의 형식에 

맞게 가공하는 과정이다.

- 가공된 데이터를 학습 전용 데이터(Train)와 테스트 전용(test) 데이터로 2개를 생성

한다.

- clf.fit구문에서 생성된 데이터를 기반으로 학습시키고 predict 함수를 통해 데이터

를 예측한다.
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- 결과를 테스트하면 정답률(currect)과 내역보고(report)내용이 출력된다.

3) naivebayes

- 나이브 베이즈 알고리즘은 베이즈 정리를 이용한 확률적 기계학습 알고리즘이다.

- 사전 확률을 바탕으로 사후 확률을 추론할 수 있다.

- 주어진 학습 데이터의 양이 적어도 다른 알고리즘에 비해 좋은 성능을 낸다.

가) naivebayes 실습
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- 우선 sklearn 모듈에 내장되어있는 데이터셋에서 예제 데이터를 불러오고, 

sklearn.naive_bayes 모듈에서 가우시안 나이브 베이즈를 불러온다.

- pandas 모듈은 예제 데이터들을 DataFrame 형식으로 변환해 시각성과 서로 다른 

종류의 데이터 타입을 가질 수 있게 함.

- iris는 sklearn 데이터셋의 예제 데이터를 품고 있는 변수이다.

    

- gnb는 가우시안 나이브 베이즈 모델을 선언한 것이며 gnb.fit(iris.data,iris.target) 코

드를 통해 iris안에 있는 예제 데이터들을 기반으로 학습한다.

- 학습된 결과는 predict 함수를 통해 예측 결괏값을 얻을 수 있다. predict 함수는 데

이터들을 넣었을 때 그 클래스에 속하는지 속하지 않는지를 나타내는 0 또는 1로 

구성된 벡터를 반환한다. 이때 y_pred에 결괏값이 담긴다.

- redict_proba 함수 또한 predict와 유사한 것처럼 보이지만 벡터값이 아닌 0과 1 사

이의 값으로 반환한다. 이때 proba는 iris의 각 target에 대한 데이터가 어떤 y 값을 

가리키는지 확률을 체크한다.

- predict 함수를 통해 y_pred 값을 예측한다. 이때 예측된 값은 y_pred에 들어가는 

것이 아니다.

    

- 혼돈 행렬(confusion_matrix)을 통해 값 y_pres와 예측 결괏값이 얼마나 맞는지 합

해준다.

- 3개의 오답이 발생했다.

다. 악성코드 특징 추출 및 분석

- 특징 추출은 pe 헤더 정보, N-gram을 이용한 어셈블러 특징 추출, 이미지 분석을 

위한 악성코드 이미지화로 총 3가지를 진행했다.

- 특징 분석은 SVM, randomforest, naivebayes, dnn, cnn을 적용해 분석했다.
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      1) pe_header 추출

- PE header 특징은 ClaMP라는 오픈소스 프로젝트에서 제공하는 스크립트를 이용했

다.

<그림 30> ClaMP 추출도

        가) PE 특징 추출(pe_header.py 코드 분석)

    (1) main():

- source_path(샘플 파일이 위치하는 폴더), output_file(결과를 저장할 csv파일 이름), 

label(악성코드(1), 정상 프로그램(0))을 입력받은 후 pe_features Class 생성

- create_dataset() 함수를 호출

(2) create_dataset()

- csv 헤더를 생성 후 source_path에 있는 파일을 불러와 extract_all() 함수로 특징을 

추출
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(3) extract_all()

- extract_all 함수는 간단하게 PE 헤더 파싱으로 뽑아낼 수 있는 Raw 특징을 추출한 

후 PE 헤더 요솟값들을 한 번 더 해석하여 의미 있는 정보를 추출한다 (Derived)

 

▶ Derived 추출 정보

- get_count_suspicious_sections: 섹션 이름 검사(정상/악성에서 많이 보이는 이름 확인)

- check_packer: 파일에 적용된 패커 알고리즘을 검사(yara룰셋 사용)

- get_text_data_entropy: 코드와 데이터 섹션의 엔트로피 값 계산

- get_file_entropy: 파일 전체의 엔트로피 값 계산

- get_fileinfo: 파일 버전, 제품 버전, 제품 이름, 회사 이름 조회
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(4) check_packer()

▶ 패커를 식별해주는 함수

- 위 코드에서 rules 변수에 담긴 데이터 정보와 파일을 비교해 패커를 찾아내는 것

을 확인할 수 있다. 

- __init__에 정의된 rules를 찾아가 보면 peid.yara라는 파일을 담고 있는 것을 확인

할 수 있음.

<그림 36> peid.yara

2) 정적 코드 패턴 추출

가) N-gram 추출 방식 

1. 4-gram 패턴 추출

2. 패턴 개수 상위 100의 특징만 선택: 패턴 이름만 남기고 개수는 제거

3. 개별 파일을 대상으로 100개 특징에 해당하는 패턴 개수를 실제 특징값으로 사용
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나) N-gram 추출 (ngram.py)

(1) main()
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- 정상 프로그램도 악성코드 추출과 동일하게 진행한다.

(2) get_opcodes()

- 이 함수에서 추출한 어셈블리 코드를 n_grams() 함수에서 추출한다.
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(3) n_grams()

- 4-gram 단위로 추출한다.

3) 바이너리 -> 이미지 변환

가) image.py()

(1) get_image()
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4) 특징 추출 결과

라. 특징 분석

- 뽑아낸 특징을 분류 알고리즘에 넣어 최적의 특징 조합을 찾는 분석을 진행 

      1) 분류 알고리즘 (model.py)

- model.py에 그동안 학습한 분류 알고리즘으로 수행 함수가 정의되어있다.
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2) 특징 학습

가) hot_encoding()

- packer_type의 문자형 자료를 수치형으로 변환해주는 함수

  

그림 47. hot_encoding

나) 모델 학습

   

그림 48. 모듈 임포트 및 특징 데이터 로드

그림 49. 누락 값 제거
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그림 50. 누락 값 제거 후 (누락 값을 가진 241개의 행 제거)

그림 51 packer_type 제거 학습

그림 52 packer_type encoding(pe_packer.csv 생성) 적용 학습

그림 53 ngram 특징 학습

그림 54 cnn 특징 학습
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3) 특징 분석

  

가) svm

- 패커 정보를 추가해도 동일한 결괏값을 보여준다.

- ngram의 경우 84% 정도의 정확도로 pe 특징보다 약 30% 높은 정확도를 보여준다.

나) randomforest

- pe 특징은 94% 패커까지 포함한 pe 특징의 경우 97%의 정확도를 보여준다.

- ngram 특징의 경우도 88%로 높은 정확도를 보여줬다.

다) naivebayes

- 패커 정보를 추가해도 동일한 결괏값을 보여준다.

- ngram의 경우 pe 특징보다는 정확도가 높으나, 다른 모델들에 비하면 좋은 결과라

고 보기 어렵다.

라) dnn

- 패커 정보 추가 시 1% 정도 정확도가 올랐다.

- pe 정보와 ngram의 경우도 큰 차이가 없는 것으로 보인다.

마) cnn

- cnn의 경우 ngram + randomforest를 사용한 결과와 같은 수치를 보여줬다.

◎ 결론

- 평균값을 기준으로 볼 때 ngram 특징이 가장 높은 정확도를 보여줬다.

- 가장 높은 정확도를 보여준 특징은 pe_packer(패커를 포함한 특징)이다.

- 패커 정보를 추가하는 것이 패커 정보를 제거하는 것보다 높은 정확도를 보

여준다.

- randomforest 모델이 가장 좋은 성능을 보여 준다.



2022년 대학정보보호동아리(KUCIS) 프로젝트 결과보고서

- 32 -

마. 모델링

- 프로그램의 다양한 측면을 모델에 포함할 수 있으며, 다른 특징에 비해 더 높은 정

확도를 보여준 pe_packer를 최종 특징으로 선택하고 randomforest 모델로 학습했

다.

      1) 최적의 매개변수로 학습

  

그림 58 최적의 매개변수 조합 확인

- 아래 두 값은 랜덤 포레스트의 매개변수 옵션으로 판단에 영향을 미친다.

▶ n_estimators: 판단에 사용할 트리 개수 (값이 클수록 좋은 결과를 얻을 수 있음.)

▶ max_features: 최적의 트리 분할에 사용할 특징 개수 (auto=sqrt(n_features)로 가장 

좋음)

그림 57 randomforest 모델 학습

그림 56 import 및 csv 불러오기
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- 교차 검증 결과 97.4%의 정확도가 나왔다.

- 맨 밑에 주석 처리되어있는 부분을 해제하고 실행하여 model.joblib(라이브러리)로 

저장한다.

바. 인공지능 백신

1) 모델 배치 (pe_packer + randomforest)

▶ 실제로 백신 엔진에 탑재할 부분만 하나의 코드로 모았다.

- 특징 추출: pe_headers.py에 정의된 PE 특징 추출 기능(peid.yara파일도 필요함)

- 모델 파일: 랜덤 포레스트 모델을 저장한 model.joblib 파일

- One-hot 인코딩 범주: peid_yara 패턴 중 실제 특징으로 사용한 패턴 목록 파일

- 판단 기능: 위에서 만든 단일모델 파일을 모듈로 작성

         가) PE 헤더 특징 추출(extract.py)

▶ pe_headers.py에서 csv 파일로 저장하는 기능과 관련된 함수를 모두 제거한다.

▶ __init__과 extract_all 함수를 수정한다.

그림 60 __init__ 수정 전
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그림 61 __init__ 수정 후

그림 62 extract_all 수정 전

그림 63 extract_all 수정 후
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나) 악성코드 확률 분석 파일 (engine.py)

▶ pe_header.py, patterns.csv(pe_packer 특징), 랜덤 포레스트 모델을 모아서 engine.py

에 작성해준다.

▶ 테스트를 통해 이상 없이 작동하는지 확인 해줬다.

- 악성코드 1개 테스트 결과 99.4% 확률로 악성코드로 판별됐다.
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2) 키콤 백신에 적용

가) 키콤 백신 코드 분석 

(1) 키콤 실행 파일 분석 (k2.py)

▶ 백신 실행 역할을 하는 파일

- 숨겨진 기능을 따라가 보면 pe 특징 추출을 할 수 있는 코드가 나온다.

- 위 PE 추출 기능을 활용해서 엔진을 만들 것이다.

(2) 악성코드 분석 파일 (k2engine.py)

▶ 실질적인 악성코드 분석 파일

- verbose 옵션이 커져 있는 상태라면 탐지된 모듈이 출력된다. 



2022년 대학정보보호동아리(KUCIS) 프로젝트 결과보고서

- 37 -

3) 플러그인 추가

- 머신러닝은 확률 기반으로 탐지를 하므로 정상 파일도 탐지해내는 위험성이 있다. 

따라서 기존 백신에 있던 모든 플러그인을 먼저 실행한 후 악성코드 여부를 탐지하

지 못할 때 머신러닝 기능이 동작해야 한다. 

- 악성일 확률이 정상일 확률보다 크다고 해서 무작정 악성으로 탐지하는 것이 아니

라 임계치를 설정해서 오진을 줄여야 한다.

         가) 만든 플러그인(ml.py)

그림 69 kicom 플러그인 리스트에 ml.py -> ml.kmd(암호화된 파일 확장자) 추가

그림 70 악성코드 탐지 모델 등록



2022년 대학정보보호동아리(KUCIS) 프로젝트 결과보고서

- 38 -

그림 71 disinfect() 

그림 72 scan()
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◎ 이로써 키콤 백신에 지금까지 공부한 모델을 적용했다. 이제 최종 결과로 넘어

가 우리가 만든 인공지능 백신으로 악성 파일과 정상 파일을 분석해본다.
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3. 최종 결과

3.1 분석

▶ 기존에 있던 샘플로 악성코드 분석을 실행해본 결과 ml_scan(만든 모듈)으로 탐지가 

되고 악성코드일 확률을 보여준다. 

그림 74 악성 파일 분석 중

그림 75 악성 파일 검사 결과

- ml__scan()을 통해서 악성코드일 확률과 함께 출력된다.

- ml__scan() 실행되기 이전에 키콤 플러그인에서 탐지된 파일들은 탐지한 플러그인 

이름이 출력된다. 

- 기존 파일 294개 중에서 282개를 감염이 됐다고 판단했다.

- 모델을 만들 때 쓴 샘플 파일의 경우 탐지율이 95% 정도 된다.



2022년 대학정보보호동아리(KUCIS) 프로젝트 결과보고서

- 41 -

▶ 다음으로는 정상 파일을 키콤 백신에서 분석해보았다.

정상 파일 591개 검사 결과 한 개의 샘플이 악성 파일로 분석되었다.

마지막으로 https://bazaar.abuse.ch/browse 사이트에서 다운로드 받아 따로 모은 악성 파일

을 분석해보았다.

그림 78 모은 악성 파일 분석 중

그림 79 모은 악성 파일 분석 결과

  ◎ 총 164개의 파일 중 22개만 악성코드로 판별했다.

그림 76 정상 파일 분석 중

그림 77 정상 파일 분석 결과

https://bazaar.abuse.ch/browse
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3.2 결과

 그림 75에서 Ml_Confidence 수치를 보면 80% 이상으로 판별하지 못하는 악

성 파일이 대부분인 것을 볼 수 있다. 우리가 모델을 구축할 때에 썼던 샘플 

데이터가 너무 부족했기 때문에 좋은 모델을 만들지 못한 것으로 판단된다. 

보고서에 싣지는 않았지만, 참고문헌인“인공지능 보안을 배우다”에 PE 

header 특징 중 중요도 특징 상위 20개를 뽑는 실습이 있었다. APS에서 뽑

아낸 상위 특징과 달랐는데, 악성코드에 대한 지식이 부족했기 때문에 좋은 

특징을 선별해 낼 수 없었다고 생각한다.

 하지만 이번 프로젝트로 인해 APS는 악성코드 탐지 모델을 구축하고 백신

에 연결하는 방법을 알게 되었다. 실제로 키콤 백신에 반영이 되는 탐지 모

델을 구축하려면 더 긴 시간을 들여 연구하고 성능을 높여야 하겠지만, 실제 

키콤 오픈소스에 적용할 플러그인을 개발할 수 있다는 자신감을 얻게 되었

다.

 그러므로 우리는 다음 프로젝트로 플러그인 개발을 진행해보고자 한다.

Kucis 프로젝트가 끝나고 나서도 악성 파일에 관한 공부를 더 깊게 하여 도

메인을 확보하고, 더 나은 특징을 선별할 수 있도록 분류 알고리즘도 더 연

구하여, 키콤 오픈소스에 실제로 적용할만한 플러그인을 만들어 보안 시장에 

좋은 영향을 줄 수 있는 프로젝트를 진행할 것이다.
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	- 가공된 데이터를 학습 전용 데이터(Train)와 테스트 전용(test) 데이터로 2개를 생성한다.
	- clf.fit구문에서 생성된 데이터를 기반으로 학습시키고 predict 함수를 통해 데이터를 예측한다.
	- 결과를 테스트하면 정답률(currect)과 내역보고(report)내용이 출력된다.




	3) naivebayes
	(내용없음)
	(내용없음)
	(내용없음)
	- 나이브 베이즈 알고리즘은 베이즈 정리를 이용한 확률적 기계학습 알고리즘이다.
	- 사전 확률을 바탕으로 사후 확률을 추론할 수 있다.
	- 주어진 학습 데이터의 양이 적어도 다른 알고리즘에 비해 좋은 성능을 낸다.
	- 우선 sklearn 모듈에 내장되어있는 데이터셋에서 예제 데이터를 불러오고, sklearn.naive_bayes 모듈에서 가우시안 나이브 베이즈를 불러온다.
	- pandas 모듈은 예제 데이터들을 DataFrame 형식으로 변환해 시각성과 서로 다른 종류의 데이터 타입을 가질 수 있게 함.
	- iris는 sklearn 데이터셋의 예제 데이터를 품고 있는 변수이다.
	- gnb는 가우시안 나이브 베이즈 모델을 선언한 것이며 gnb.fit(iris.data,iris.target) 코드를 통해 iris안에 있는 예제 데이터들을 기반으로 학습한다.
	- 학습된 결과는 predict 함수를 통해 예측 결괏값을 얻을 수 있다. predict 함수는 데이터들을 넣었을 때 그 클래스에 속하는지 속하지 않는지를 나타내는 0 또는 1로 구성된 벡터를 반환한다. 이때 y_pred에 결괏값이 담긴다.
	- redict_proba 함수 또한 predict와 유사한 것처럼 보이지만 벡터값이 아닌 0과 1 사이의 값으로 반환한다. 이때 proba는 iris의 각 target에 대한 데이터가 어떤 y 값을 가리키는지 확률을 체크한다.
	- predict 함수를 통해 y_pred 값을 예측한다. 이때 예측된 값은 y_pred에 들어가는 것이 아니다.
	- 혼돈 행렬(confusion_matrix)을 통해 값 y_pres와 예측 결괏값이 얼마나 맞는지 합해준다.
	- 3개의 오답이 발생했다.





	다. 악성코드 특징 추출 및 분석
	(내용없음)
	(내용없음)
	(내용없음)
	(내용없음)
	- 특징 추출은 pe 헤더 정보, N-gram을 이용한 어셈블러 특징 추출, 이미지 분석을 위한 악성코드 이미지화로 총 3가지를 진행했다.
	- 특징 분석은 SVM, randomforest, naivebayes, dnn, cnn을 적용해 분석했다.
	- PE header 특징은 ClaMP라는 오픈소스 프로젝트에서 제공하는 스크립트를 이용했다.
	- source_path(샘플 파일이 위치하는 폴더), output_file(결과를 저장할 csv파일 이름), label(악성코드(1), 정상 프로그램(0))을 입력받은 후 pe_features Class 생성
	- create_dataset() 함수를 호출


	(2) create_dataset()
	(내용없음)
	- csv 헤더를 생성 후 source_path에 있는 파일을 불러와 extract_all() 함수로 특징을 추출


	(3) extract_all()
	(내용없음)
	- extract_all 함수는 간단하게 PE 헤더 파싱으로 뽑아낼 수 있는 Raw 특징을 추출한 후 PE 헤더 요솟값들을 한 번 더 해석하여 의미 있는 정보를 추출한다 (Derived)
	- get_count_suspicious_sections: 섹션 이름 검사(정상/악성에서 많이 보이는 이름 확인)
	- check_packer: 파일에 적용된 패커 알고리즘을 검사(yara룰셋 사용)
	- get_text_data_entropy: 코드와 데이터 섹션의 엔트로피 값 계산
	- get_file_entropy: 파일 전체의 엔트로피 값 계산
	- get_fileinfo: 파일 버전, 제품 버전, 제품 이름, 회사 이름 조회


	(4) check_packer()
	(내용없음)
	- 위 코드에서 rules 변수에 담긴 데이터 정보와 파일을 비교해 패커를 찾아내는 것을 확인할 수 있다. 
	- __init__에 정의된 rules를 찾아가 보면 peid.yara라는 파일을 담고 있는 것을 확인할 수 있음.




	2) 정적 코드 패턴 추출
	가) N-gram 추출 방식 
	나) N-gram 추출 (ngram.py)
	(1) main()
	(내용없음)
	- 정상 프로그램도 악성코드 추출과 동일하게 진행한다.


	(2) get_opcodes()
	(내용없음)
	- 이 함수에서 추출한 어셈블리 코드를 n_grams() 함수에서 추출한다.


	(3) n_grams()
	(내용없음)
	- 4-gram 단위로 추출한다.




	3) 바이너리 -> 이미지 변환
	가) image.py()
	(1) get_image()


	4) 특징 추출 결과

	라. 특징 분석
	(내용없음)
	(내용없음)
	(내용없음)
	(내용없음)
	- 뽑아낸 특징을 분류 알고리즘에 넣어 최적의 특징 조합을 찾는 분석을 진행 
	- model.py에 그동안 학습한 분류 알고리즘으로 수행 함수가 정의되어있다.




	2) 특징 학습
	가) hot_encoding()
	(내용없음)
	(내용없음)
	- packer_type의 문자형 자료를 수치형으로 변환해주는 함수



	나) 모델 학습

	3) 특징 분석
	가) svm
	(내용없음)
	(내용없음)
	- 패커 정보를 추가해도 동일한 결괏값을 보여준다.
	- ngram의 경우 84% 정도의 정확도로 pe 특징보다 약 30% 높은 정확도를 보여준다.



	나) randomforest
	(내용없음)
	(내용없음)
	- pe 특징은 94% 패커까지 포함한 pe 특징의 경우 97%의 정확도를 보여준다.
	- ngram 특징의 경우도 88%로 높은 정확도를 보여줬다.



	다) naivebayes
	(내용없음)
	(내용없음)
	- 패커 정보를 추가해도 동일한 결괏값을 보여준다.
	- ngram의 경우 pe 특징보다는 정확도가 높으나, 다른 모델들에 비하면 좋은 결과라고 보기 어렵다.



	라) dnn
	(내용없음)
	(내용없음)
	- 패커 정보 추가 시 1% 정도 정확도가 올랐다.
	- pe 정보와 ngram의 경우도 큰 차이가 없는 것으로 보인다.



	마) cnn
	(내용없음)
	(내용없음)
	- cnn의 경우 ngram + randomforest를 사용한 결과와 같은 수치를 보여줬다.
	- 평균값을 기준으로 볼 때 ngram 특징이 가장 높은 정확도를 보여줬다.
	- 가장 높은 정확도를 보여준 특징은 pe_packer(패커를 포함한 특징)이다.
	- 패커 정보를 추가하는 것이 패커 정보를 제거하는 것보다 높은 정확도를 보여준다.
	- randomforest 모델이 가장 좋은 성능을 보여 준다.





	마. 모델링
	(내용없음)
	(내용없음)
	(내용없음)
	(내용없음)
	- 프로그램의 다양한 측면을 모델에 포함할 수 있으며, 다른 특징에 비해 더 높은 정확도를 보여준 pe_packer를 최종 특징으로 선택하고 randomforest 모델로 학습했다.
	- 아래 두 값은 랜덤 포레스트의 매개변수 옵션으로 판단에 영향을 미친다.
	- 교차 검증 결과 97.4%의 정확도가 나왔다.
	- 맨 밑에 주석 처리되어있는 부분을 해제하고 실행하여 model.joblib(라이브러리)로 저장한다.





	바. 인공지능 백신
	1) 모델 배치 (pe_packer + randomforest)
	(내용없음)
	(내용없음)
	(내용없음)
	- 특징 추출: pe_headers.py에 정의된 PE 특징 추출 기능(peid.yara파일도 필요함)
	- 모델 파일: 랜덤 포레스트 모델을 저장한 model.joblib 파일
	- One-hot 인코딩 범주: peid_yara 패턴 중 실제 특징으로 사용한 패턴 목록 파일
	- 판단 기능: 위에서 만든 단일모델 파일을 모듈로 작성



	나) 악성코드 확률 분석 파일 (engine.py)
	(내용없음)
	(내용없음)
	- 악성코드 1개 테스트 결과 99.4% 확률로 악성코드로 판별됐다.




	2) 키콤 백신에 적용
	가) 키콤 백신 코드 분석 
	(1) 키콤 실행 파일 분석 (k2.py)
	(내용없음)
	- 숨겨진 기능을 따라가 보면 pe 특징 추출을 할 수 있는 코드가 나온다.
	- 위 PE 추출 기능을 활용해서 엔진을 만들 것이다.


	(2) 악성코드 분석 파일 (k2engine.py)
	(내용없음)
	- verbose 옵션이 커져 있는 상태라면 탐지된 모듈이 출력된다. 




	3) 플러그인 추가
	(내용없음)
	(내용없음)
	(내용없음)
	- 머신러닝은 확률 기반으로 탐지를 하므로 정상 파일도 탐지해내는 위험성이 있다. 따라서 기존 백신에 있던 모든 플러그인을 먼저 실행한 후 악성코드 여부를 탐지하지 못할 때 머신러닝 기능이 동작해야 한다. 
	- 악성일 확률이 정상일 확률보다 크다고 해서 무작정 악성으로 탐지하는 것이 아니라 임계치를 설정해서 오진을 줄여야 한다.
	- ml__scan()을 통해서 악성코드일 확률과 함께 출력된다.
	- ml__scan() 실행되기 이전에 키콤 플러그인에서 탐지된 파일들은 탐지한 플러그인 이름이 출력된다. 
	- 기존 파일 294개 중에서 282개를 감염이 됐다고 판단했다.
	- 모델을 만들 때 쓴 샘플 파일의 경우 탐지율이 95% 정도 된다.
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